
АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.01 РУССКИЙ ЯЗЫК  

Рабочая программа учебной дисциплины БД.01 Русский язык является 

частью программы подготовки специалистов среднего звена среднего про-

фессионального образования по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем. 

Программа учебной дисциплины БД.01 Русский язык устанавливает 

базовые знания для освоения среднего общего образования в пределах 

освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 

среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Дисциплина относится к циклу базовых дисциплин общеобразова-

тельной подготовки. 

Содержание программы БД.01 Русский язык направлено на достиже-

ние следующих целей: 

- совершенствование общеучебных умений и навыков обучаемых: языковых, 

речемыслительных, орфографических, пунктуационных, стилистических; 

- формирование функциональной грамотности и всех видов компетенций: 

лингвистической (языковедческой), коммуникативной, культуроведческой; 

- совершенствование умений обучающихся осмысливать закономерности 

языка, правильно, стилистически верно использовать языковые единицы в 

устной и письменной речи в разных речевых ситуациях; 

- дальнейшее развитие и совершенствование способности и готовности к ре-

чевому взаимодействию и социальной адаптации; готовности к трудовой 

деятельности, осознанному выбору профессии; навыков самоорганизации и 

саморазвития; информационных умений и навыков. 

Освоение   содержания учебной  дисциплины БД.01  Русский  язык обеспе-

чивает достижение студентами следующих результатов:  

• личностных: 

- воспитание уважения к русскому (родному) языку, который сохраняет и от-

ражает культурные и нравственные ценности, накопленные народом на про-

тяжении веков, осознание связи языка и истории, культуры русского и дру-

гих народов; 

- понимание роли родного языка как основы успешной социализации лично-

сти; 

- осознание эстетической ценности, потребности сохранить чистоту русского 

языка как явления национальной культуры; 

- формирование мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а 



также различных форм общественного сознания, осознание своего места в 

поликультурном мире; 

- способность к речевому самоконтролю; оцениванию устных и письменных 

высказываний с точки зрения языкового оформления, эффективности дости-

жения поставленных коммуникативных задач; 

- готовность и способность к самостоятельной, творческой и ответственной 

деятельности; 

- способность к самооценке на основе наблюдения за собственной речью, по-

требность речевого самосовершенствования; 

•метапредметных: 

- владение всеми видами речевой деятельности: аудированием, чтением (по-

ниманием), говорением, письмом; 

- владение языковыми средствами — умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства; использо-

вание приобретенных знаний и умений для анализа языковых явлений на 

межпредметном уровне; 

- применение навыков сотрудничества со сверстниками, детьми младшего 

возраста, взрослыми в процессе речевого общения, образовательной, общест-

венно полезной, учебно-исследовательской, проектной и других видах дея-

тельности; 

-овладение нормами речевого поведения в различных ситуациях межлично-

стного и межкультурного общения; 

-готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать инфор-

мацию, получаемую из различных источников; 

- умение извлекать необходимую информацию из различных источников: 

учебно-научных текстов, справочной литературы, средств массовой инфор-

мации, информационных и коммуникационных технологий для решения 

когнитивных, коммуникативных и организационных задач в процессе изуче-

ния русского языка; 

• предметных: 

-сформированность представлений о системе стилей языка художественной 

литературы; 

-сформированность понятий о нормах русского литературного языка и при-

менение знаний о них в речевой практике; 

-сформированность умений создавать устные и письменные монологические 

и диалогические высказывания различных типов и жанров в учебно-научной 

(на материале изучаемых учебных дисциплин), социально-культурной и де-

ловой сферах общения; 

-владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

-владение умением анализировать текст с точки зрения наличия в нем явной 

и скрытой, основной и второстепенной информации; 



-владение умением представлять тексты в виде тезисов, конспектов, аннота-

ций, рефератов, сочинений различных жанров; 

-сформированность представлений об изобразительно-выразительных воз-

можностях русского языка; 

-сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа текста; 

-способность выявлять в художественных текстах образы, темы и проблемы 

и выражать свое отношение к теме, проблеме текста в развернутых аргумен-

тированных устных и письменных высказываниях; 

- владение навыками анализа текста с учетом их стилистической и жанрово-

родовой специфики; осознание художественной картины жизни, созданной в 

литературном произведении, в единстве эмоционального личностного вос-

приятия и интеллектуального понимания; 

- сформированность представлений о системе стилей языка художественной 

литературы. 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.02 ЛИТЕРАТУРА 

Рабочая программа учебной дисциплины БД.02 Литература является 

частью программы подготовки специалистов среднего звена среднего про-

фессионального образования по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем. 

Программа учебной дисциплины БД.02 Литература устанавливает ба-

зовые знания для освоения среднего общего образования в пределах освое-

ния образовательной программы среднего профессионального образования 

на базе основного общего образования с учетом требований федерального 

государственного образовательного стандарта среднего общего образования 

и в соответствии с Рекомендациями по организации получения среднего об-

щего образования в пределах освоения образовательных программ СПО на 

базе основного общего образования с учетом требований ФГОС и получае-

мой профессии или специальности СПО (письмо Департамента государст-

венной политики в сфере подготовки рабочих кадров и ДПО Минобрнауки 

России от 17.03.2015 № 06-259). 

Учебная дисциплина БД.02 Литература относится к циклу базовых 

дисциплин, обеспечивает общеобразовательный уровень подготовки специа-

листа и ориентирована на следующие цели: 

- воспитание духовно развитой личности, готовой к самопознанию и самосо-

вершенствованию, способной к созидательной деятельности в современном 

мире; формирование гуманистического мировоззрения, национального само-

сознания, гражданской позиции, чувства патриотизма, любви и уважения к 

литературе и ценностям отечественной культуры; 

развитие представлений о специфике литературы в ряду других искусств, 

культуры читательского восприятия художественного текста, понимание ав-

торской позиции, исторической и эстетической обусловленности литератур-

ного процесса; образного и аналитического мышления, эстетических и твор-



ческих способностей учащихся, читательских интересов, художественного 

вкуса; устной и письменной речи учащихся; 

- освоение текстов художественных произведений в единстве содержания и 

форм, основных историко-литературных сведений и теоретико-литературных 

понятий; формирование общего представления об историко-литературном 

процессе; 

- совершенствование умений анализа и интерпретации литературного произ-

ведения как художественного целого в его историко-литературной обуслов-

ленности с использованием теоретико-литературных знаний; написания со-

чинений различных типов; поиска, систематизации и использования необхо-

димой информации, в том числе сети Интернет. 

Освоение содержания учебной дисциплины БД.02 Литература обеспечи-

вает достижение студентами следующих результатов:  

•личностных: 

-сформированность мировоззрения, соответствующего современному уров-

ню развития науки и общественной практики, основанного на диалоге куль-

тур, а также различных форм общественного сознания, осознание своего мес-

та в политкультурном мире;  

-сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готов-

ность и способность к самостоятельной, творческой и ответственной дея-

тельности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопони-

мания, находить общие цели и сотрудничать для их достижения; 

-готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образова-

нию  как условию успешной профессиональной и общественной деятельно-

сти; -эстетическое отношение к миру; 

- совершенствование духовно-нравственных качеств личности, воспитание 

чувства любви к многонациональному Отечеству, уважительного отношения 

к русской литературе, культурам других народов; 

- использование для решения познавательных и коммуникативных задач 

различных источников информации (словарей); 

•метапредметных: 

- умение понимать проблему, выдвигать гипотезу, структурировать мате-

риал, подбирать аргументы для подтверждения собственной позиции, вы-

делять причинно-следственные связи в устных и письменных высказывани-

ях, формулировать выводы; 

- умение самостоятельно организовывать собственную деятельность, оцени-

вать ее, определять сферу своих интересов; 

- умение работать с разными источниками информации, находить ее, анали-

зировать, использовать в самостоятельной деятельности; 

- владение навыками познавательной, учебно-исследовательской и про-

ектной деятельности, навыками разрешения проблем; способность и готов-



ность к самостоятельному поиску методов решения практических задач, 

применению различных методов познания; 

•предметных: 

- владение умением анализировать текст с точки зрения наличия в нем явной 

и скрытой, основной и второстепенной информации; 

- владение умением представлять тексты в виде тезисов, конспектов, аннота-

ций, рефератов, сочинений различных жанров; 

- сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа текста; 

- способность выявлять в художественных текстах образы, темы и проблемы 

и выражать свое отношение к теме, проблеме текста в развернутых аргумен-

тированных устных и письменных высказываниях; 

- владение навыками анализа текста с учетом их стилистической и жанрово-

родовой специфики; осознание художественной картины жизни, созданной в 

литературном произведении, в единстве эмоционального личностного вос-

приятия и интеллектуального понимания; 

- сформированность представлений о системе стилей языка художественной 

литературы. 

- сформированность устойчивого интереса к чтению как средству познания 

других культур, уважительного отношения к ним; 

-сформированность навыков различных видов анализа литературных произ-

ведений; 

- владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

- владение умением анализировать текст с точки зрения наличия в нем явной 

и скрытой, основной и второстепенной информации; 

- знание содержания произведений русской, родной и мировой классиче-

ской литературы, их историко-культурного и нравственно-ценностного 

влияния на формирование национальной и мировой культуры; 

- сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественно-

го произведения; 

- способность выявлять в художественных текстах образы, темы и пробле-

мы и выражать свое отношение к ним в развернутых аргументированных 

устных и письменных высказываниях; 

- владение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, 

созданной в литературном произведении, в единстве эмоционального лич-

ностного восприятия и интеллектуального понимания; 

- сформированность представлений о системе стилей языка художественной 

литературы 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.03 ИНОСТРАННЫЙ ЯЗЫК 



Рабочая программа учебной дисциплины БД.03 Иностранный язык яв-

ляется частью программы подготовки специалистов среднего звена среднего 

профессионального образования по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем. 

Программа учебной дисциплины БД.03 Иностранный язык 

устанавливает базовые знания для освоения среднего общего образования в 

пределах освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 

среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина БД.03 Иностранный язык относится к циклу базо-

вых дисциплин общеобразовательной подготовки. 

Содержание программы учебной дисциплины БД.03  Иностранный 

язык направлено на достижение следующих целей: 

-формирование представлений об английском языке как о языке междуна-

родного общения и средстве приобщения к ценностям мировой культуры и 

национальных культур; 

-формирование коммуникативной компетенции, позволяющей свободно об-

щаться на английском языке в различных формах и на различные темы, в том 

числе в сфере профессиональной деятельности, с учетом приобретенного 

словарного запаса, а также условий, мотивов и целей общения; 

-формирование и развитие всех компонентов коммуникативной компетен-

ции: лингвистической, социолингвистической, дискурсивной, социокультур-

ной, социальной, стратегической и предметной; 

-воспитание личности, способной и желающей участвовать в общении на 

межкультурном уровне; 

-воспитание уважительного отношения к другим культурам и социальным 

субкультурам. 

Освоение содержания учебной дисциплины БД.03 Иностранный язык 

обеспечивает достижение студентами следующих результатов: 

 личностных: 

- сформированность ценностного отношения к языку как культурному фено-

мену и средству отображения развития общества, его истории и духовной 

культуры; 

-сформированность широкого представления о достижениях национальных 

культур, о роли английского языка и культуры в развитии мировой культуры; 

-развитие интереса и способности к наблюдению за иным способом мирови-

дения; 

-осознание своего места в поликультурном мире; готовность и способность 

вести диалог на английском языке с представителями других культур, дости-



гать взаимопонимания, находить общие цели и сотрудничать в различных 

областях для их достижения; умение проявлять толерантность к другому об-

разу мыслей, к иной позиции партнера по общению; 

-готовность и способность к непрерывному образованию, включая самообра-

зование, как в профессиональной области с использованием английского 

языка, так и в сфере английского языка; 

 метапредметных: 

-умение самостоятельно выбирать успешные коммуникативные стратегии в 

различных ситуациях общения; 

-владение навыками проектной деятельности, моделирующей реальные си-

туации межкультурной коммуникации; 

-умение организовать коммуникативную деятельность, продуктивно общать-

ся и взаимодействовать с ее участниками, учитывать их позиции, эффективно 

разрешать конфликты; 

-умение ясно, логично и точно излагать свою точку зрения, используя адек-

ватные языковые средства; 

 предметных: 

-сформированность коммуникативной иноязычной компетенции, необходи-

мой для успешной социализации и самореализации, как инструмента меж-

культурного общения в современном поликультурном мире; 

-владение знаниями о социокультурной специфике англоговорящих стран и 

умение строить свое речевое и неречевое поведение адекватно этой специфи-

ке; 

умение выделять общее и различное в культуре родной страны и англогово-

рящих стран; 

-достижение порогового уровня владения английским языком, позволяющего 

выпускникам общаться в устной и письменной формах как с носителями анг-

лийского языка, так и с представителями других стран, использующими дан-

ный язык как средство общения; 

-сформированность умения использовать английский язык как средство для 

получения информации из англоязычных источников в образовательных и 

самообразовательных целях. 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.04 ИСТОРИЯ 

Рабочая программа учебной дисциплины БД.04 История является частью 

программы подготовки специалистов среднего звена среднего профессио-

нального образования по специальности 10.02.05 Обеспечение информаци-

онной безопасности автоматизированных систем. 

Программа учебной дисциплины БД.04  История устанавливает 

базовые знания для освоения среднего общего образования в пределах 

освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 



среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина БД.04 История относится к циклу базовых дис-

циплин общеобразовательной подготовки. Освоение содержания данной 

учебной дисциплины БД.04 История направлено на достижение следующих 

целей: 

-формирование у молодого поколения исторических ориентиров самоиден-

тификации в современном мире, гражданской идентичности личности; 

-формирование понимания истории как процесса эволюции общества, циви-

лизации и истории как науки; 

-усвоение интегративной системы знаний об истории человечества при осо-

бом внимании к месту и роли России во всемирно-историческом процессе; 

-развитие способности у обучающихся осмысливать важнейшие историче-

ские события, процессы и явления; 

-формирование у обучающихся системы базовых национальных ценностей 

на основе осмысления общественного развития, осознания уникальности ка-

ждой личности, раскрывающейся полностью только в обществе и через об-

щество; 

-воспитание обучающихся в духе патриотизма, толерантности, уважения к 

истории своего Отечества как единого многонационального государства, по-

строенного на основе равенства всех народов России. 

Освоение содержания учебной дисциплины БД.04 История обеспечи-

вает достижение студентами следующих результатов:  

• личностных: 

- сформированность российской гражданской идентичности, патриотизма, 

уважения к своему народу, чувства ответственности перед Родиной, гордости 

за свой край, свою Родину, прошлое и настоящее многонационального наро-

да России, уважения к государственным символам (гербу, флагу, гимну); 

- становление гражданской позиции как активного и ответственного члена 

российского общества, осознающего свои конституционные права и обязан-

ности, уважающего закон и правопорядок, обладающего чувством собствен-

ного достоинства, осознанно принимающего традиционные национальные и 

общечеловеческие гуманистические и демократические ценности; 

- готовность к служению Отечеству, его защите; 

- сформированность мировоззрения, соответствующего современному уров-

ню развития исторической науки и общественной практики, основанного на 

диалоге культур, а также различных форм общественного сознания, осозна-

ние своего места в поликультурном мире; 

- сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; 

-готовность и способность к самостоятельной, творческой и ответственной 

деятельности; 



- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопони-

мания, находить общие цели и сотрудничать для их достижения; 

 метапредметных: 

-умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректиро-

вать деятельность; 

- использовать все возможные ресурсы для достижения поставленных целей 

и реализации планов деятельности; выбирать успешные стратегии в различ-

ных ситуациях; 

- умение продуктивно общаться и взаимодействовать в процессе совмест-

ной деятельности, учитывать позиции других участников деятельности, эф-

фективно разрешать конфликты; 

- владение навыками познавательной, учебно-исследовательской и проект-

ной деятельности, навыками разрешения проблем; способность и готовность 

к самостоятельному поиску методов решения практических задач, примене-

нию различных методов познания; 

- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках исторической информации, критически ее оценивать и интерпре-

тировать информацию, получаемую из различных источников; 

- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать инфор-

мацию, получаемую из различных источников; 

- владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства; 

- умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей; спо-

собность воспринимать красоту и гармонию мира; 

 предметных: 

- анализировать историческую информацию, представленную в разных зна-

ковых системах (текст, карта, таблица, схема, аудиовизуальный ряд); 

- различать в исторической информации факты и мнения, исторические опи-

сания и исторические объяснения; 

- устанавливать причинно-следственные связи между явлениями, простран-

ственные и временные рамки изучаемых исторических процессов и явлений; 

-сформированность представлений о современной исторической науке, ее 

специфике, методах исторического познания и роли в решении задач про-

грессивного развития России в глобальном мире; 

- владение комплексом знаний об истории России и человечества в целом, 

представлениями об общем и особенном в мировом историческом процессе; 

- сформированность умений применять исторические знания в профессио-

нальной и общественной деятельности, поликультурном общении; 



- сформированность умений вести диалог, обосновывать свою точку зрения в 

дискуссии по исторической тематике; 

- знание исторических дат, терминов и понятий, представлять результаты 

изучения исторического материала в формах конспекта, реферата, рецензии. 

- владение навыками проектной деятельности и исторической реконструк-

ции и с привлечением различных источников. 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.05 РОДНОЙ ЯЗЫК 

Рабочая программа учебной дисциплины БД.05 Родной язык является 

частью программы подготовки специалистов среднего звена среднего 

профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Программа учебной дисциплины БД.05 Родной язык устанавливает 

базовые знания для освоения среднего общего образования в пределах 

освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 

среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина БД.05 Родной язык относится к циклу базовых 

дисциплин, обеспечивает общеобразовательный уровень подготовки специа-

листа и ориентирована на следующие цели: 

-воспитание ценностного отношения к родному языку как хранителю куль-

туры, включение в культурно-языковое поле своего народа; 

-формирование причастности к свершениям и традициям своего народа, 

осознание исторической преемственности поколений, личной ответственно-

сти за сохранение культуры народа; 

-обогащение активного и потенциального словарного запаса, развитие куль-

туры владения родным языком во всей полноте его функциональных воз-

можностей в соответствии с нормами устной и письменной речи, правилами 

речевого этикета; 

-получение знаний о родном языке как системе и как развивающемся явле-

нии, о его уровнях и единицах, о закономерностях его функционирования, 

освоение базовых понятий лингвистики, формирование аналитических уме-

ний в отношении языковых единиц и текстов разных функционально-

смысловых типов и жанров. 

Освоение содержания учебной дисциплины БД.05 Родной язык обеспе-

чивает достижение студентами следующих результатов: 

 личностных:  



- воспитание уважения к русскому (родному) языку, который сохраняет и от-

ражает культурные и нравственные ценности, накопленные народом на про-

тяжении веков, осознание связи языка и истории, культуры русского и дру-

гих народов; 

 - понимание роли родного языка как основы успешной социализации лично-

сти; 

- осознание эстетической ценности, потребности сохранить чистоту русского 

языка как явления национальной культуры; 

− формирование мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а 

также различных форм общественного сознания, осознание своего места в 

поликультурном мире; 

− способность к речевому самоконтролю; оцениванию устных и письменных 

высказываний с точки зрения языкового оформления, эффективности дости-

жения поставленных коммуникативных задач; 

− готовность и способность к самостоятельной, творческой и ответственной 

деятельности; 

− способность к самооценке на основе наблюдения за собственной речью, 

потребность речевого самосовершенствования;  

 метапредметных: 

-владение всеми видами речевой деятельности: аудированием, чтением (по-

ниманием), говорением, письмом; 

− владение языковыми средствами — умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства; использова-

ние приобретенных знаний и умений для анализа языковых явлений на меж-

предметном уровне; 

− применение навыков сотрудничества со сверстниками, детьми младшего 

возраста, взрослыми в процессе речевого общения, образовательной, общест-

венно полезной, учебно-исследовательской, проектной и других видах дея-

тельности; 

− овладение нормами речевого поведения в различных ситуациях межлично-

стного и межкультурного общения; 

− готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать инфор-

мацию, получаемую из различных источников; 

− умение извлекать необходимую информацию из различных источников: 

учебно-научных текстов, справочной литературы, средств массовой инфор-

мации, информационных и коммуникационных технологий для решения ког-

нитивных, коммуникативных и организационных задач в процессе изучения 

русского языка; 

 предметных: 

-сформированность понятий о нормах русского литературного языка и при-

менение знаний о них в речевой практике; 



−сформированность умений создавать устные и письменные монологические 

и диалогические высказывания различных типов и жанров в учебно-научной 

(на материале изучаемых учебных дисциплин), социально-культурной и де-

ловой сферах общения; 

−владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

 - владение умением анализировать текст с точки зрения наличия в нем явной 

и скрытой, основной и второстепенной информации; 

 -владение умением представлять тексты в виде тезисов, конспектов, аннота-

ций, рефератов, сочинений различных жанров; 

-сформированность представлений об изобразительно-выразительных воз-

можностях русского языка. 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ  

БД.06 ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 Рабочая программа учебной дисциплины БД.06 Основы безопасности 

жизнедеятельности является частью программы подготовки специалистов 

среднего звена среднего профессионального образования по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Программа учебной дисциплины БД.06  Основы безопасности 

жизнедеятельности устанавливает базовые знания для освоения среднего 

общего образования в пределах освоения образовательной программы 

среднего профессионального образования на базе основного общего 

образования с учетом требований федерального государственного 

образовательного стандарта среднего общего образования и в соответствии с 

Рекомендациями по организации получения среднего общего образования в 

пределах освоения образовательных программ СПО на базе основного 

общего образования с учетом требований ФГОС и получаемой профессии 

или специальности СПО (письмо Департамента государственной политики в 

сфере подготовки рабочих кадров и ДПО Минобрнауки России от 17.03.2015 

№ 06-259). 

Учебная дисциплина БД.06 Основы безопасности жизнедеятельности 

относится к циклу базовых дисциплин, обеспечивает общеобразовательный 

уровень подготовки специалиста и ориентирована на следующие цели: 

-повышение уровня защищенности жизненно важных интересов личности, 

общества и государства от внешних и внутренних угроз (жизненно важные 

интересы — совокупность потребностей, удовлетворение которых надежно 

обеспечивает существование и возможности прогрессивного развития лично-

сти, общества и государства); 

-снижение отрицательного влияния человеческого фактора на безопасность 

личности, общества и государства; 

-формирование антитеррористического поведения, отрицательного отноше-

ния к приему психоактивных веществ, в том числе наркотиков; 

-обеспечение профилактики асоциального поведения учащихся. 



Освоение содержания учебной дисциплины БД.06 Основы безопасно-

сти жизнедеятельности обеспечивает достижение следующих результатов: 

• личностных: 

- развитие личностных, в том числе духовных и физических, качеств, обес-

печивающих защищенность жизненно важных интересов личности от внеш-

них и внутренних угроз; 

- готовность к служению Отечеству, его защите; 

- формирование потребности соблюдать нормы здорового образа жизни, 

осознанно выполнять правила безопасности жизнедеятельности; 

- исключение из своей жизни вредных привычек (курения, пьянства и т. д.); 

- воспитание ответственного отношения к сохранению окружающей природ-

ной среды, личному здоровью, как к индивидуальной и общественной ценно-

сти; 

- освоение приемов действий в опасных и чрезвычайных ситуациях природ-

ного, техногенного и социального характера; 

• метапредметных: 

- овладение умениями формулировать личные понятия о безопасности; ана-

лизировать причины возникновения опасных и чрезвычайных ситуаций; 

обобщать и сравнивать последствия опасных и чрезвычайных ситуаций; вы-

являть причинно-следственные связи опасных ситуаций и их влияние на 

безопасность жизнедеятельности человека; 

- овладение навыками самостоятельно определять цели и задачи по безопас-

ному поведению в повседневной жизни и в различных опасных и чрезвычай-

ных ситуациях, выбирать средства реализации поставленных целей, оцени-

вать результаты своей деятельности в обеспечении личной безопасности; 

- формирование умения воспринимать и перерабатывать информацию, гене-

рировать идеи, моделировать индивидуальные подходы к обеспечению лич-

ной безопасности в повседневной жизни и в чрезвычайных ситуациях; 

- приобретение опыта самостоятельного поиска, анализа и отбора информа-

ции в области безопасности жизнедеятельности с использованием различных 

источников и новых информационных технологий; 

- развитие умения выражать свои мысли и способности слушать собеседни-

ка, понимать его точку зрения, признавать право другого человека на иное 

мнение; 

- формирование умений взаимодействовать с окружающими, выполнять 

различные социальные роли во время и при ликвидации последствий чрезвы-

чайных ситуаций; 

- формирование умения предвидеть возникновение опасных ситуаций по ха-

рактерным признакам их появления, а также на основе анализа специальной 

информации, получаемой из различных источников; 

- развитие умения применять полученные теоретические знания на практике: 

принимать обоснованные решения и вырабатывать план действий в конкрет-

ной опасной ситуации с учетом реально складывающейся обстановки и ин-

дивидуальных возможностей; 



- формирование умения анализировать явления и события природного, тех-

ногенного и социального характера, выявлять причины их возникновения и 

возможные последствия, проектировать модели личного безопасного поведе-

ния; 

- развитие умения информировать о результатах своих наблюдений, участ-

вовать в дискуссии, отстаивать свою точку зрения, находить компромиссное 

решение в различных ситуациях; 

- освоение знания устройства и принципов действия бытовых приборов и 

других технических средств, используемых в повседневной жизни; 

-приобретение опыта локализации возможных опасных ситуаций, связанных 

с нарушением работы технических средств и правил их эксплуатации; 

- формирование установки на здоровый образ жизни; 

- развитие необходимых физических качеств: выносливости, силы, ловкости, 

гибкости, скоростных качеств, достаточных для того, чтобы выдерживать не-

обходимые умственные и физические нагрузки; 

• предметных: 

- сформированность представлений о культуре безопасности жизнедеятель-

ности, в том числе о культуре экологической безопасности как жизненно 

важной социально-нравственной позиции личности, а также средстве, повы-

шающем защищенность личности, общества и государства от внешних и 

внутренних угроз, включая отрицательное влияние человеческого фактора; 

- получение знания основ государственной системы, российского законода-

тельства, направленного на защиту населения от внешних и внутренних уг-

роз; 

- сформированность представлений о необходимости отрицания экстре-

мизма, терроризма, других действий противоправного характера, а также 

асоциального поведения; 

- сформированность представлений об опасностях современных молодежных 

хобби, моделей личного безопасного поведения во время занятий современ-

ными молодежными хобби; 

- сформированность представлений о здоровом образе жизни как о средстве 

обеспечения духовного, физического и социального благополучия личности; 

- освоение знания распространенных опасных и чрезвычайных ситуаций 

природного, техногенного и социального характера; 

-освоение знания факторов, пагубно влияющих на здоровье человека; 

- развитие знания основных мер защиты (в том числе в области гражданской 

обороны) и правил поведения в условиях опасных и чрезвычайных ситуаций; 

- формирование умения предвидеть возникновение опасных и чрезвычайных 

ситуаций по характерным для них признакам, а также использовать различ-

ные информационные источники; 

- развитие умения применять полученные знания в области безопасности на 

практике, проектировать модели личного безопасного поведения в повсе-

дневной жизни и в различных опасных и чрезвычайных ситуациях; 

- получение и освоение знания основ обороны государства и воинской 

службы: законодательства об обороне государства и воинской обязанности 



граждан; прав и обязанностей гражданина до призыва, во время призыва и 

прохождения военной службы, уставных отношений, быта военнослужащих, 

порядка несения службы и воинских ритуалов, строевой, огневой и тактиче-

ской подготовки; 

- освоение знания основных видов военно-профессиональной деятельности, 

особенностей прохождения военной службы по призыву и контракту, уволь-

нения с военной службы и пребывания в запасе; 

- получение знания о назначении Строевого устава ВС РФ; назначении, бое-

вых свойствах и общем устройстве автомата Калашникова, мерах безопасно-

сти при обращении с автоматом Калашникова и патронами в повседневной 

жизнедеятельности и при проведении стрельб; 

- владение основами медицинских знаний и оказания первой помощи по-

страдавшим при неотложных состояниях (при травмах, отравлениях и раз-

личных видах поражений), включая знания об основных инфекционных за-

болеваниях и их профилактике. 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.07 ФИЗИЧЕСКАЯ КУЛЬТУРА 

 Рабочая программа учебной дисциплины БД.07 Физическая культура 

является частью программы подготовки специалистов среднего звена 

среднего профессионального образования по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

 Программа учебной дисциплины БД.07 Физическая культура 

устанавливает базовые знания для освоения среднего общего образования в 

пределах освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 

среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина БД.07 Физическая культура относится к циклу ба-

зовых дисциплин, обеспечивает общеобразовательный уровень подготовки 

специалиста и ориентирована на следующие цели и задачи. 

Цель учебной дисциплины: 

- формирование физической культуры личности и способности на-

правленного использования разнообразных средств физической культуры, 

спорта и туризма для сохранения и укрепления здоровья, психофизической 

подготовки и самоподготовки к будущей жизни и профессиональной дея-

тельности. 

Задачи: 

- понимание социальной значимости физической культуры и её роли в 

развитии личности и подготовке к профессиональной деятельности; 



- знание биологических, психолого-педагогических и практических 

основ физической культуры и здорового образа жизни; 

- формирование мотивационно-ценностного отношения к физической 

культуре, установки на здоровый стиль жизни, физическое совершенствова-

ние и самовоспитание привычки к регулярным занятиям физическими уп-

ражнениями и спортом; 

- овладение системой практических умений и навыков, обеспечиваю-

щих сохранение и укрепление здоровья, психическое благополучие, развитие 

и совершенствование психофизических способностей, качеств и свойств 

личности, самоопределение в физической культуре и спорте; 

- приобретение личного опыта повышения двигательных и функцио-

нальных возможностей, обеспечение общей и профессионально-прикладной 

физической подготовленности к будущей профессии и быту; 

- создание основы для творческого и методически обоснованного ис-

пользования физкультурно-спортивной деятельности в целях последующих 

жизненных и профессиональных достижений. 

Освоение содержания учебной дисциплины БД.07 Физическая культура 

обеспечивает достижение студентами следующих результатов: 

 • личностных: 

- готовность и способность обучающихся к саморазвитию и личностному 

самоопределению; 

- сформированность устойчивой мотивации к здоровому образу жизни и 

обучению, целенаправленному личностному совершенствованию двигатель-

ной активности с валеологической и профессиональной направленностью, 

неприятию вредных привычек: курения, употребления алкоголя, наркотиков; 

- потребность к самостоятельному использованию физической культуры как 

составляющей доминанты здоровья; 

- приобретение личного опыта творческого использования профессиональ-

но-оздоровительных средств и методов двигательной активности; 

- формирование личностных ценностно-смысловых ориентиров и установок, 

системы значимых социальных и межличностных отношений, личностных, 

регулятивных, познавательных, коммуникативных действий в процессе це-

ленаправленной двигательной активности, способности их использования в 

социальной, в том числе профессиональной, практике; 

- готовность самостоятельно использовать в трудовых и жизненных ситуа-

циях навыки профессиональной адаптивной физической культуры; 

-способность к построению индивидуальной образовательной траектории са-

мостоятельного использования в трудовых и жизненных ситуациях навыков 

профессиональной адаптивной физической культуры; 

- способность использования системы значимых социальных и меж-

личностных отношений, ценностно-смысловых установок, отражающих лич-

ностные и гражданские позиции, в спортивной, оздоровительной и физкуль-

турной деятельности; 

- формирование навыков сотрудничества со сверстниками, умение 

продуктивно общаться и взаимодействовать в процессе физкультурно-



оздоровительной и спортивной деятельности, учитывать позиции других 

участников деятельности, эффективно разрешать конфликты; 

- принятие и реализация ценностей здорового и безопасного образа 

жизни, потребности в физическом самосовершенствовании, занятиях спор-

тивно-оздоровительной деятельностью; 

- умение оказывать первую помощь при занятиях спортивно-

оздоровительной деятельностью; 

  - патриотизм, уважение к своему народу, чувство ответственности перед 

Родиной; 

-готовность к служению Отечеству, его защите; 

• метапредметных: 

- способность использовать межпредметные понятия и универсальные 

учебные действия (регулятивные, познавательные, коммуникативные) в по-

знавательной, спортивной, физкультурной, оздоровительной и социальной 

практике; 

- готовность учебного сотрудничества с преподавателями и сверстни-

ками с использованием специальных средств и методов двигательной актив-

ности; 

- освоение знаний, полученных в процессе теоретических, учебно-

методических и практических занятий, в области анатомии, физиологии, 

психологии (возрастной и спортивной), экологии, ОБЖ; 

- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать инфор-

мацию по физической культуре, получаемую из различных источников; 

- формирование навыков участия в различных видах соревнователь-

ной деятельности, моделирующих профессиональную подготовку; 

- умение использовать средства информационных и коммуникацион-

ных технологий (далее — ИКТ) в решении когнитивных, коммуникативных 

и организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, норм информационной безопасности; 

•предметных: 

- умение использовать разнообразные формы и виды физкультурной 

деятельности для организации здорового образа жизни, активного отдыха и 

досуга; 

- владение современными технологиями укрепления и сохранения 

здоровья, поддержания работоспособности, профилактики предупреждения 

заболеваний, связанных с учебной и производственной деятельностью; 

- владение основными способами самоконтроля индивидуальных по-

казателей здоровья, умственной и физической работоспособности, физиче-

ского развития и физических качеств; 

- владение физическими упражнениями разной функциональной на-

правленности, использование их в режиме учебной и производственной дея-

тельности с целью профилактики переутомления и сохранения высокой ра-

ботоспособности; 



• владение техническими приемами и двигательными действиями базо-

вых видов спорта, активное применение их в игровой и соревновательной 

деятельности, готовность к выполнению нормативов Всероссийского физ-

культурно-спортивного комплекса «Готов к труду и обороне» (ГТО). 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ  

БД.07 АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 

Рабочая программа учебной дисциплины БД.07 Адаптивная физическая 

культура является частью программы подготовки специалистов среднего 

звена среднего профессионального образования по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.07 Адаптивная физическая культура относится 

к циклу базовых дисциплин, обеспечивает общеобразовательный уровень 

подготовки специалиста и ориентирована на следующие цели и задачи. 

Цель учебной дисциплины: 

- формирование физической культуры личности и способности на-

правленного использования разнообразных средств физической культуры, 

спорта и туризма для сохранения и укрепления здоровья, психофизической 

подготовки и самоподготовки к будущей жизни и профессиональной дея-

тельности. 

Задачи: 

- понимание социальной значимости физической культуры и её роли в 

развитии личности и подготовке к профессиональной деятельности; 

- знание биологических, психолого-педагогических и практических 

основ физической культуры и здорового образа жизни; 

- формирование мотивационно-ценностного отношения к физической 

культуре, установки на здоровый стиль жизни, физическое совершенствова-

ние и самовоспитание привычки к регулярным занятиям физическими уп-

ражнениями и спортом; 

- овладение системой практических умений и навыков, обеспечиваю-

щих сохранение и укрепление здоровья, психическое благополучие, развитие 

и совершенствование психофизических способностей, качеств и свойств 

личности, самоопределение в физической культуре и спорте; 

- приобретение личного опыта повышения двигательных и функцио-

нальных возможностей, обеспечение общей и профессионально-прикладной 

физической подготовленности к будущей профессии и быту; 

- создание основы для творческого и методически обоснованного ис-

пользования физкультурно-спортивной деятельности в целях последующих 

жизненных и профессиональных достижений. 

Освоение содержания учебной дисциплины БД.07 Адаптивная физическая 

культура обеспечивает достижение студентами следующих результатов: 

 • личностных: 

- готовность и способность обучающихся к саморазвитию и личностному 

самоопределению; 



- сформированность устойчивой мотивации к здоровому образу жизни и 

обучению, целенаправленному личностному совершенствованию двигатель-

ной активности с валеологической и профессиональной направленностью, 

неприятию вредных привычек: курения, употребления алкоголя, наркотиков; 

- потребность к самостоятельному использованию физической культуры как 

составляющей доминанты здоровья; 

- приобретение личного опыта творческого использования профессиональ-

но-оздоровительных средств и методов двигательной активности; 

- формирование личностных ценностно-смысловых ориентиров и установок, 

системы значимых социальных и межличностных отношений, личностных, 

регулятивных, познавательных, коммуникативных действий в процессе це-

ленаправленной двигательной активности, способности их использования в 

социальной, в том числе профессиональной, практике; 

- готовность самостоятельно использовать в трудовых и жизненных ситуа-

циях навыки профессиональной адаптивной физической культуры; 

-способность к построению индивидуальной образовательной траектории са-

мостоятельного использования в трудовых и жизненных ситуациях навыков 

профессиональной адаптивной физической культуры; 

- способность использования системы значимых социальных и меж-

личностных отношений, ценностно-смысловых установок, отражающих лич-

ностные и гражданские позиции, в спортивной, оздоровительной и физкуль-

турной деятельности; 

- формирование навыков сотрудничества со сверстниками, умение 

продуктивно общаться и взаимодействовать в процессе физкультурно-

оздоровительной и спортивной деятельности, учитывать позиции других 

участников деятельности, эффективно разрешать конфликты; 

- принятие и реализация ценностей здорового и безопасного образа 

жизни, потребности в физическом самосовершенствовании, занятиях спор-

тивно-оздоровительной деятельностью; 

- умение оказывать первую помощь при занятиях спортивно-

оздоровительной деятельностью; 

  - патриотизм, уважение к своему народу, чувство ответственности перед 

Родиной; 

-готовность к служению Отечеству, его защите; 

• метапредметных: 

- способность использовать межпредметные понятия и универсальные 

учебные действия (регулятивные, познавательные, коммуникативные) в по-

знавательной, спортивной, физкультурной, оздоровительной и социальной 

практике; 

- готовность учебного сотрудничества с преподавателями и сверстни-

ками с использованием специальных средств и методов двигательной актив-

ности; 

- освоение знаний, полученных в процессе теоретических, учебно-

методических и практических занятий, в области анатомии, физиологии, 

психологии (возрастной и спортивной), экологии, ОБЖ; 



- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать инфор-

мацию по физической культуре, получаемую из различных источников; 

- формирование навыков участия в различных видах соревнователь-

ной деятельности, моделирующих профессиональную подготовку; 

- умение использовать средства информационных и коммуникацион-

ных технологий (далее — ИКТ) в решении когнитивных, коммуникативных 

и организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, норм информационной безопасности; 

• предметных: 

- умение использовать разнообразные формы и виды физкультурной 

деятельности для организации здорового образа жизни, активного отдыха и 

досуга; 

- владение современными технологиями укрепления и сохранения 

здоровья, поддержания работоспособности, профилактики предупреждения 

заболеваний, связанных с учебной и производственной деятельностью; 

- владение основными способами самоконтроля индивидуальных по-

казателей здоровья, умственной и физической работоспособности, физиче-

ского развития и физических качеств; 

- владение физическими упражнениями разной функциональной на-

правленности, использование их в режиме учебной и производственной дея-

тельности с целью профилактики переутомления и сохранения высокой ра-

ботоспособности; 

• владение техническими приемами и двигательными действиями базо-

вых видов спорта, активное применение их в игровой и соревновательной 

деятельности, готовность к выполнению нормативов Всероссийского физ-

культурно-спортивного комплекса «Готов к труду и обороне» (ГТО). 
 

АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ БД.08 АСТРОНОМИЯ 

Рабочая программа учебной дисциплины БД.08 Астрономия является 

частью программы подготовки специалистов среднего звена среднего 

профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

Учебная дисциплина БД.08 Астрономия относится к циклу базовых 

дисциплин, обеспечивает общеобразовательный уровень подготовки специа-

листа и ориентирована на следующие цели: 

-осознание принципиальной роли астрономии в познании фундаментальных 

законов природы и формировании современной естественнонаучной картины 

мира; 

-приобретение знаний о физической природе небесных тел и систем, строе-

ния и эволюции вселенной, пространственных и временных масштабах все-

ленной, наиболее важных астрономических открытий, определивших разви-

тие науки и техники; 



-овладение умениями объяснять видимое положение и движение небесных 

тел принципами определения местоположения и времени по астрономиче-

ским объектам, навыками практического использования компьютерных при-

ложений для определения вида звездного неба в конкретном пункте для за-

данного времени; 

-развитие познавательных интересов, интеллектуальных и творческих спо-

собностей в процессе приобретения знаний по астрономии с использованием 

различных источников информации и современных информационных техно-

логий; 

-использование приобретенных знаний и умений для решения практических 

задач повседневной жизни; 

-формирование научного мировоззрения; 

-формирование навыков использования естественнонаучных и особенно фи-

зико-математических знаний для объективного анализа устройства окру-

жающего мира на примере достижений современной астрофизики, астроно-

мии и космонавтики. 

Освоение содержания учебной дисциплины БД.08 Астрономия обеспечива-

ет достижение студентами следующих результатов: 

• личностных: 

-в сфере отношений обучающихся к себе, к своему здоровью, к познанию се-

бя — ориентация на достижение личного счастья, реализацию позитивных 

жизненных перспектив, инициативность, креативность, готовность и способ-

ность к личностному самоопределению, способность ставить цели и строить 

жизненные планы; готовность и способность обеспечить себе и своим близ-

ким достойную жизнь в процессе самостоятельной, творческой и ответствен-

ной деятельности, к отстаиванию личного достоинства, собственного мнения, 

вырабатывать собственную позицию по отношению к общественно-

политическим событиям прошлого и настоящего на основе осознания и ос-

мысления истории, духовных ценностей и достижений нашей страны, к са-

моразвитию и самовоспитанию в соответствии с общечеловеческими ценно-

стями и идеалами гражданского общества; принятие и реализацию ценностей 

здорового и безопасного образа жизни, бережное, ответственное и компе-

тентное отношение к собственному физическому и психологическому здоро-

вью; 

-в сфере отношений обучающихся к России как к Родине (Отечеству) — рос-

сийская идентичность, способность к осознанию российской идентичности в 

поликультурном социуме, чувство причастности к историко-культурной 

общности российского народа и судьбе России, патриотизм, готовность к 

служению Отечеству, его защите; уважение к своему народу, чувство ответ-

ственности перед Родиной, гордости за свой край, свою Родину, прошлое и 

настоящее многонационального народа России, уважение государственных 

символов (герб, флаг, гимн); формирование уважения к русскому языку как 

государственному языку Российской Федерации, являющемуся основой рос-

сийской идентичности   и   главным   фактором   национального   самоопре-



деления; воспитание уважения к культуре, языкам, традициям и обычаям на-

родов, проживающих в Российской Федерации; 

-в сфере отношений обучающихся к закону, государству и гражданскому об-

ществу — гражданственность, гражданская позиция активного и ответствен-

ного члена российского общества, осознающего свои конституционные права 

и обязанности, уважающего закон и правопорядок, осознанно принимающего 

традиционные национальные и общечеловеческие гуманистические и демо-

кратические ценности, готового к участию в общественной жизни; признание 

неотчуждаемости основных прав и свобод человека, которые принадлежат 

каждому от рождения, готовность к осуществлению собственных прав и сво-

бод без нарушения прав и свобод других лиц, готовность отстаивать собст-

венные права и свободы человека и гражданина согласно общепризнанным 

принципам и нормам международного права и в соответствии с Конституци-

ей Российской Федерации, правовая и политическая грамотность; мировоз-

зрение, соответствующее современному уровню развития науки и общест-

венной практики, основанное на диалоге культур, а также различных форм 

общественного сознания, осознание своего места в поликультурном мире; 

интериоризация ценностей демократии и социальной солидарности, готов-

ность к договорному регулированию отношений в группе или социальной 

организации; готовность обучающихся к конструктивному участию в приня-

тии решений, затрагивающих права и интересы, в том числе в различных 

формах общественной самоорганизации, самоуправления, общественно зна-

чимой деятельности; приверженность идеям интернационализма, дружбы, 

равенства, взаимопомощи народов; воспитание уважительного отношения к 

национальному достоинству людей, их чувствам, религиозным убеждениям; 

готовность обучающихся противостоять идеологии экстремизма, национа-

лизма, ксенофобии, коррупции, дискриминации по социальным, религиоз-

ным, расовым, национальным признакам и другим негативным социальным 

явлениям; 

-в сфере отношений обучающихся с окружающими людьми — нравственное 

сознание и поведение на основе усвоения общечеловеческих ценностей, то-

лерантного сознания и поведения в поликультурном мире, готовности и спо-

собности вести диалог с другими людьми, достигать в нем взаимопонимания, 

находить общие цели и сотрудничать для их достижения; принятие гумани-

стических ценностей, осознанное, уважительное и доброжелательное отно-

шение к другому человеку, его мнению, мировоззрению; способность к сопе-

реживанию и формирование позитивного отношения к людям, в том числе к 

лицам с ограниченными возможностями здоровья и инвалидам; бережное, 

ответственное и компетентное отношение к физическому и психологическо-

му здоровью других людей, умение оказывать первую помощь; формирова-

ние выраженной в поведении нравственной позиции, в том числе способно-

сти к сознательному выбору добра, нравственного сознания и поведения на 

основе усвоения общечеловеческих ценностей и нравственных чувств (чести, 

долга, справедливости, милосердия и дружелюбия), компетенций сотрудни-

чества со сверстниками, детьми младшего возраста, взрослыми в образова-



тельной, общественно полезной, учебно-исследовательской, проектной и 

других видах деятельности; 

-в сфере отношений обучающихся к окружающему миру, к живой природе, 

художественной культуре — мировоззрение, соответствующее современному 

уровню развития науки, значимость науки, готовность к научно-

техническому творчеству, владение достоверной информацией о передовых 

достижениях и открытиях мировой и отечественной науки, заинтересован-

ность в научных знаниях об устройстве мира и общества; готовность и спо-

собность к образованию, в том числе самообразованию, на протяжении всей 

жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности; экологическая 

культура, бережное отношение к родной земле, природным богатствам Рос-

сии и мира, понимание влияния социально-экономических процессов на со-

стояние природной и социальной среды, ответственности за состояние при-

родных ресурсов, умений и навыков разумного природопользования, нетер-

пимого отношения к действиям, приносящим вред экологии; приобретение 

опыта экологонаправленной деятельности; эстетическое отношение к миру, 

готовность к эстетическому обустройству собственного быта; 

-в сфере отношений обучающихся к труду, в сфере социально-

экономических отношений —уважение всех форм собственности, готовность 

к защите своей собственности; осознанный выбор будущей профессии как 

путь и способ реализации собственных жизненных планов; готовность обу-

чающихся к трудовой профессиональной деятельности как к возможности 

участия в решении личных, общественных, государственных, общенацио-

нальных проблем; потребность трудиться, уважение к труду и людям труда, 

трудовым достижениям, добросовестное, ответственное и творческое отно-

шение к разным видам трудовой деятельности, готовность к самообслужива-

нию, включая обучение и выполнение домашних обязанностей; 

• метапредметных 

 представлены тремя группами универсальных учебных действий. 

Регулятивные универсальные учебные действия: 

-самостоятельно определять цели, ставить и формулировать собственные за-

дачи в образовательной деятельности и жизненных ситуациях; 

-оценивать ресурсы, в том числе время и другие нематериальные ресурсы, 

необходимые для достижения поставленной ранее цели; 

-сопоставлять имеющиеся возможности и необходимые для достижения цели 

ресурсы; 

-организовывать эффективный поиск ресурсов, необходимых для достижения 

поставленной цели; 

-определять несколько путей достижения поставленной цели; 

-выбирать оптимальный путь достижения цели, учитывая эффективностт 

расходования ресурсов и основываясь на соображениях этики и морали; 

-задавать параметры и критерии, по которым можно определить, что цель 

достигнута; 



-сопоставлять полученный результат деятельности с поставленной заранее 

целью; 

-оценивать последствия достижения поставленной цели в учебной деятель-

ности, собственной жизни и жизни окружающих людей. 

Познавательные универсальные учебные действия: 

- критически оценивать и интерпретировать информацию с разных позиций; 

-распознавать и фиксировать противоречия в информационных источниках; 

-использовать различные модельно-схематические средства для представле-

ния выявленных в информационных источниках противоречий; 

-осуществлять развернутый информационный поиск и ставить на его основе 

новые (учебные и познавательные) задачи; 

-искать и находить обобщенные способы решения задач; 

-приводить критические аргументы как в отношении собственного суждения, 

так и в отношении действий и суждений другого; 

-анализировать и преобразовывать проблемно-противоречивые ситуации; 

-выходить за рамки учебного предмета и осуществлять целенаправленный 

поиск возможности широкого переноса средств и способов действия; 

-выстраивать индивидуальную образовательную траекторию, учитывая огра-

ничения со стороны других участников и ресурсные ограничения; 

-менять и удерживать разные позиции в познавательной деятельности (быть 

учеником и учителем; формулировать образовательный запрос и выполнять 

консультативные функции самостоятельно; 

-ставить проблему и работать над ее решением; управлять совместной позна-

вательной деятельностью и подчиняться). 

-осуществлять деловую коммуникацию как со сверстниками, так и со взрос-

лыми (как внутри образовательной организации, так и за ее пределами); 

-при осуществлении групповой работы быть как руководителем, так и чле-

ном проектной команды в разных ролях (генератором идей, критиком, ис-

полнителем, презентующим и т. д.); 

-развернуто, логично и точно излагать свою точку зрения с использованием 

адекватных (устных и письменных) языковых средств; 

-распознавать конфликтогенные ситуации и предотвращать конфликты до их 

активной фазы; 

-координировать и выполнять работу в условиях виртуального взаимодейст-

вия (или сочетания реального и виртуального); 

-согласовывать позиции членов команды в процессе работы над общим про-

дуктом/решением; 

-представлять публично результаты индивидуальной и групповой деятельно-

сти как перед знакомой, так и перед незнакомой аудиторией; 

-подбирать партнеров для деловой коммуникации, исходя из соображений 

результативности взаимодействия, а не личных симпатий; 

-воспринимать критические замечания как ресурс собственного развития; 

-точно и емко формулировать как критические, так и одобрительные замеча-

ния в адрес других людей в рамках деловой и образовательной коммуника-

ции, избегая при этом личностных оценочных суждений. 



•предметные результаты освоения темы позволяют: 

-воспроизводить сведения по истории развития астрономии, о ее связях с 

физикой и математикой; 

-использовать полученные ранее знания для объяснения устройства и прин-

ципа работы телескопа. 

-воспроизводить определения терминов и понятий (созвездие, высота и 

кульминация звезд и Солнца, эклиптика, местное, поясное, летнее и зимнее 

время); 

-объяснять необходимость введения високосных лет и нового календарного 

стиля; 

-объяснять наблюдаемые невооруженным глазом движения звезд и Солнца 

на различных географических широтах, движение и фазы Луны, причины за-

тмений Луны и Солнца; 

-применять звездную карту для поиска на небе определенных созвездий и 

звезд. 

-воспроизводить исторические сведения о становлении и развитии гелиоцен-

трической системы мира; 

-воспроизводить определения терминов и понятий (конфигурация планет, 

синодический и сидерический периоды обращения планет, горизонтальный 

параллакс, угловые размеры объекта, астрономическая единица); 

-вычислять расстояние до планет по горизонтальному параллаксу, а их 

размеры по угловым размерам и расстоянию; 

-формулировать законы Кеплера, определять массы планет на основе 

третьего (уточненного) закона Кеплера; 

-описывать особенности движения тел Солнечной системы под действием 

сил тяготения по орбитам с различным эксцентриситетом; 

-объяснять причины возникновения приливов на Земле и возмущений в дви-

жении тел Солнечной системы; 

-характеризовать особенности движения и маневров космических аппара-

тов для исследования тел Солнечной системы. 

-формулировать и обосновывать основные положения современной 

гипотезы о формировании всех тел Солнечной системы из единого га-

зопылевого облака; 

-определять и различать понятия (Солнечная система, планета, ее спутники, 

планеты земной группы, планеты-гиганты, кольца планет, малые тела, асте-

роиды, планеты-карлики, кометы, метеороиды, метеоры, болиды, метеори-

ты); 

-описывать природу Луны и объяснять причины ее отличия от Земли; 

-перечислять существенные различия природы двух групп планет и объяс-

нять причины их возникновения; 

-проводить сравнение Меркурия, Венеры и Марса с Землей по рельефу по-

верхности и составу атмосфер, указывать следы эволюционных изменений 

природы этих планет; 

-объяснять механизм парникового эффекта и его значение для формиро-

вания и сохранения уникальной природы Земли; 



-описывать характерные особенности природы планет-гигантов, их спутни-

ков и колец; 

-характеризовать природу малых тел Солнечной системы и объяснять причи-

ны их значительных различий; 

-описывать явления метеора и болида, объяснять процессы, которые проис-

ходят при движении тел, влетающих в атмосферу планеты с космической 

скоростью; 

-описывать последствия падения на Землю крупных метеоритов; 

-объяснять сущность астероидно-кометной опасности, возможности и 

способы ее предотвращения. 

-определять и различать понятия (звезда, модель звезды, светимость, парсек, 

световой год); 

-характеризовать физическое состояние вещества Солнца и звезд и ис-

точники их энергии; 

-описывать внутреннее строение Солнца и способы передачи энергии из 

центра к поверхности; 

-объяснять механизм возникновения на Солнце грануляции и пятен; 

-описывать наблюдаемые проявления солнечной активности и их влияние на 

Землю; 

-вычислять расстояние до звезд по годичному параллаксу; 

-называть основные отличительные особенности звезд различных последова-

тельностей на диаграмме «спектр — светимость»; 

-сравнивать модели различных типов звезд с моделью Солнца; 

-объяснять причины изменения светимости переменных звезд; 

-описывать механизм вспышек новых и сверхновых; 

-оценивать время существования звезд в зависимости от их массы; 

-описывать этапы формирования и эволюции звезды; 

-характеризовать физические особенности объектов, возникающих на ко-

нечной стадии эволюции звезд: белых карликов, нейтронных звезд и черных 

дыр; 

-объяснять смысл понятий (космология, Вселенная, модель Вселенной, 

Большой взрыв, реликтовое излучение); 

-характеризовать основные параметры Галактики (размеры, состав, 

структура и кинематика); 

-определять расстояние до звездных скоплений и галактик по цефеидам на 

основе зависимости «период — светимость»; 

-распознавать типы галактик (спиральные, эллиптические, неправильные); 

-сравнивать выводы А. Эйнштейна и А. А. Фридмана относительно модели 

Вселенной; 

-обосновывать справедливость модели Фридмана результатами наблюдений 

«красного смещения» в спектрах галактик; 

-формулировать закон Хаббла; 

-определять расстояние до галактик на основе закона Хаббла; по све-

тимости сверхновых; 

-оценивать возраст Вселенной на основе постоянной Хаббла; 



-интерпретировать обнаружение реликтового излучения как свидетельство в 

пользу гипотезы горячей Вселенной; 

-классифицировать основные периоды эволюции Вселенной с момента 

начала ее расширения —Большого взрыва; 

-интерпретировать современные данные об ускорении расширения Вселен-

ной как результата действия антитяготения «темной энергии» — вида мате-

рии, природа которой еще неизвестна. 

-систематизировать знания о методах исследования и современном состоя-

нии проблемы существования жизни во Вселенной. 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПД.01 МАТЕМАТИКА 

Рабочая программа учебной дисциплины ПД.01 Математика является 

частью программы подготовки специалистов среднего звена среднего про-

фессионального образования по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем. 

Программа учебной дисциплины ПД.01 Математика устанавливает 

базовые знания для освоения среднего общего образования в пределах 

освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 

среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина ПД.01 Математика относится к циклу профиль-

ных дисциплин, обеспечивает общеобразовательный уровень подготовки 

специалиста и ориентирована на следующие цели: 

- обеспечение сформированности представлений о социальных, культурных и 

исторических факторах становления математики; 

- обеспечение сформированности логического, алгоритмического и матема-

тического мышления; 

- обеспечение сформированности умений применять полученные знания при 

решении различных задач; 

- обеспечение сформированности представлений о математике как части 

общечеловеческой культуры, универсальном языке науки, позволяющем 

описывать и изучать реальные процессы и явления.  

Освоение содержания учебной дисциплины ПД.01 Математика обеспе-

чивает достижение студентами следующих результатов: 

 •личностных: 

-сформированность представлений о математике как универсальном языке 

науки, средстве моделирования явлений и процессов, идеях и методах мате-



матики; -понимание     значимости     математики     для     научно-

технического прогресса,  

-сформированность отношения к математике как к части общечеловеческой 

культуры через знакомство с историей развития математики, эволюцией ма-

тематических идей; -развитие логического мышления, пространственного во-

ображения, алгоритмической культуры,    критичностического    мышления    

на    уровне,    необходимом    для будущей профессиональной деятельности, 

для продолжения образования и самообразования; 

 -овладение математическими знаниями и умениями, необходимыми в повсе-

дневной жизни,   для   освоения   смежных   естественнонаучных   дисциплин   

и дисциплин профессионального  цикла,  для  получения  образования  в  об-

ластях, нетребующих углубленной математической подготовки; 

-готовность и способность к образованию, в том числе самообразованию,на 

протяжении всей жизни; сознательное отношение к непрерывному образова-

нию как условию успешной профессиональной и общественной деятельно-

сти; 

-готовность и способность к самостоятельной творческой и ответственной 

деятельности;  

-готовность к коллективной работе, сотрудничеству со сверстниками в обра-

зовательной, общественно   полезной,   учебно-исследовательской,   проект-

ной   и   других видах деятельности; 

-отношение к профессиональной деятельности как возможности участия в 

решении личных, общественных, государственных, общенациональных про-

блем; 

 •метапредметных: 

-умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректиро-

вать деятельность; использовать все возможные ресурсы для достижения по-

ставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуациях; 

-умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффек-

тивно разрешать конфликты; 

-владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания; 

-готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать инфор-

мацию, получаемую из различных источников; 

-владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства; 

-владение навыками познавательной рефлексии как осознания совершаемых 

действий и мыслительных процессов, их результатов и оснований, границ 



своего знания и незнания, новых познавательных задач и средств для их дос-

тижения; 

-целеустремленность в поисках и принятии решений, сообразительность и 

интуиция, развитость пространственных представлений;  способность вос-

принимать красоту и гармонию мира;  

•предметных: 

-сформированность представлений о математике как части мировой культу-

ры и месте математики в современной цивилизации, способах описания яв-

лений реального мира на математическом языке; 

-сформированность   представлений   о   математических   понятиях   как 

важнейших математических моделях, позволяющих описывать и изучать 

разные процессы и явления; понимание возможности аксиоматического по-

строения математических теорий; 

 -владение методами доказательств и алгоритмов решения, умение их приме-

нять, проводить доказательные рассуждения в ходе решения задач; 

-владение стандартными приемами решения рациональных и иррациональ-

ных, показательных, степенных, тригонометрических уравнений и нера-

венств, их систем; использование готовых компьютерных программ, в том 

числе для поиска пути решения и иллюстрации решения уравнений и нера-

венств; 

-сформированность представлений об основных понятиях математического 

анализа и их свойствах, владение умением характеризовать поведение функ-

ций, использование полученных знаний для описания и анализа реальных за-

висимостей; 

-владение основными понятиями о плоских и пространственных геометриче-

ских фигурах, их основных свойствах;  

-сформированность умения распознавать геометрические фигуры на черте-

жах, моделях и в реальном мире; применение изученных свойств геометри-

ческих фигур и формул для решения геометрических задач и задач с практи-

ческим содержанием; 

 -сформированность представлений о процессах и явлениях, имеющих веро-

ятностный характер, статистических закономерностях в реальном мире, ос-

новных понятиях элементарной теории вероятностей; умений находить и 

оценивать вероятности наступления событий в простейших практических си-

туациях и основные характеристики случайных величин; 

-владение навыками использования готовых компьютерных программ при 

решении задач; 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПД.02 ФИЗИКА 

Рабочая программа учебной дисциплины ПД.02 Физика является частью про-

граммы подготовки специалистов среднего звена среднего профессионально-

го образования по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем. 

Программа учебной дисциплины ПД.02 Физика устанавливает базовые 

знания для освоения среднего общего образования в пределах освоения 



образовательной программы среднего профессионального образования на 

базе основного общего образования с учетом требований федерального 

государственного образовательного стандарта среднего общего образования 

и в соответствии с Рекомендациями по организации получения среднего 

общего образования в пределах освоения образовательных программ СПО на 

базе основного общего образования с учетом требований ФГОС и 

получаемой профессии или специальности СПО (письмо Департамента 

государственной политики в сфере подготовки рабочих кадров и ДПО 

Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина ПД.02 Физика относится к циклу профильных 

дисциплин, обеспечивает общеобразовательный уровень подготовки специа-

листа и ориентирована на следующие цели: 

-освоение знаний о фундаментальных физических законах и принципах, ле-

жащих в основе современной физической картины мира; наиболее важных 

открытиях в области физики, оказавших определяющее влияние на развитие 

техники и технологии; методах научного познания природы; 

-овладение умениями проводить наблюдения, планировать и выполнять экс-

перименты, выдвигать гипотезы и строить модели, применять полученные 

знания по физике для объяснения разнообразных физических явлений и 

свойств веществ; практически использовать физические знания; оценивать 

достоверность естественнонаучной информации; 

-развитие познавательных интересов, интеллектуальных и творческих спо-

собностей в процессе приобретения знаний и умений по физике с использо-

ванием различных источников информации и современных информационных 

технологий; 

-воспитание убежденности в возможности познания законов природы, ис-

пользования достижений физики на благо развития человеческой цивилиза-

ции; необходимости сотрудничества в процессе совместного выполнения за-

дач, уважительного отношения к мнению оппонента при обсуждении про-

блем естественно-научного содержания; готовности к морально-этической 

оценке использования научных достижений, чувства ответственности за за-

щиту окружающей среды; 

-использование приобретенных знаний и умений для решения практических 

задач повседневной жизни, обеспечения безопасности собственной жизни, 

рационального природопользования и охраны окружающей среды, и воз-

можность применения знаний при решении задач, возникающих в после-

дующей профессиональной деятельности. 

Освоение содержания учебной дисциплины ПД.02 Физика обеспечива-

ет достижение студентами следующих результатов: 

• личностных: 

— чувство гордости и уважения к истории и достижениям отечествен-

ной физической науки; физически грамотное поведение в профессиональной 

деятельности и быту при обращении с приборами и устройствами; 



— готовность к продолжению образования и повышения квалифика-

ции в избранной профессиональной деятельности и объективное осознание 

роли физических компетенций в этом; 

— умение использовать достижения современной физической науки и 

физических технологий для повышения собственного интеллектуального 

развития в выбранной профессиональной деятельности; 

— умение самостоятельно добывать новые для себя физические зна-

ния, используя для этого доступные источники информации; 

— умение выстраивать конструктивные взаимоотношения в команде 

по решению общих задач; 

— умение управлять своей познавательной деятельностью, проводить 

самооценку уровня собственного интеллектуального развития; 

• метапредметных: 

-использование различных видов познавательной деятельности для решения 

физических задач, применение основных методов познания (наблюдения, 

описания, 

измерения, эксперимента) для изучения различных сторон окружающей дей-

ствительности; 

-использование основных интеллектуальных операций: постановки задачи, 

формулирования гипотез, анализа и синтеза, сравнения, обобщения, система-

тизации, выявления причинно-следственных связей, поиска аналогов, фор-

мулирования выводов для изучения различных сторон физических объектов, 

явлений и процессов, с которыми возникает необходимость сталкиваться в 

профессиональной сфере; 

-умение генерировать идеи и определять средства, необходимые для их реа-

лизации; 

-умение использовать различные источники для получения физической ин-

формации, оценивать ее достоверность; 

-умение анализировать и представлять информацию в различных видах; 

-умение публично представлять результаты собственного исследования, вес-

ти дискуссии, доступно и гармонично сочетая содержание и формы пред-

ставляемой информации; 

• предметных: 

-сформированность представлений о роли и месте физики в современной на-

учной картине мира; понимание физической сущности наблюдаемых во Все-

ленной явлений, роли физики в формировании кругозора и функциональной 

грамотности человека для решения практических задач; 

-владение основополагающими физическими понятиями, закономерностями, 

законами и теориями; уверенное использование физической терминологии и 

символики; 

-владение основными методами научного познания, используемыми в физи-

ке: наблюдением, описанием, измерением, экспериментом; 

-умения обрабатывать результаты измерений, обнаруживать зависимость 

между физическими величинами, объяснять полученные результаты и делать 

выводы; 



-сформированность умения решать физические задачи; 

-сформированность умения применять полученные знания для объяснения 

условий протекания физических явлений в природе, профессиональной сфере 

и для принятия практических решений в повседневной жизни; 

-сформированность собственной позиции по отношению к физической ин-

формации, получаемой из разных источников. 

 

АННОТАЦИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ ПД.03 ИНФОРМАТИКА 

Рабочая программа учебной дисциплины ПД.03 Информатика является 

частью программы подготовки специалистов среднего звена среднего про-

фессионального образования по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем. 

Учебная дисциплина ПД.03 Информатика относится к обязательной 

части цикла общеобразовательной подготовки, предназначена для изучения 

информатики и информационно-коммуникационных технологий в 

профессиональных образовательных организациях. Программа учебной 

дисциплины ПД.03 Информатика устанавливает базовые знания для освоения 

среднего общего образования в пределах освоения образовательной 

программы среднего профессионального образования на базе основного 

общего образования с учетом требований федерального государственного 

образовательного стандарта среднего общего образования и в соответствии с 

Рекомендациями по организации получения среднего общего образования в 

пределах освоения образовательных программ СПО на базе основного 

общего образования с учетом требований ФГОС и получаемой профессии 

или специальности СПО (письмо Департамента государственной политики в 

сфере подготовки рабочих кадров и ДПО Минобрнауки России от 17.03.2015 

№ 06-259). 

Учебная дисциплина ПД.03 Информатика относится к циклу профиль-

ных дисциплин, обеспечивает общеобразовательный уровень подготовки 

специалиста и ориентирована на следующие цели: 

- формирование у обучающихся представлений о роли информатики и ин-

формационно-коммуникационных технологий (ИКТ) в современном обще-

стве, понимание основ правовых аспектов использования компьютерных 

программ и работы в Интернете; 

- формирование у обучающихся умений осуществлять поиск и использова-

ние информации, необходимой для эффективного выполнения профессио-

нальных задач, профессионального и личностного развития; 

- формирование у обучающихся умений применять, анализировать, преоб-

разовывать информационные модели реальных объектов и процессов, ис-

пользуя при этом ИКТ, в том числе при изучении других дисциплин; 

- развитие у обучающихся познавательных интересов, интеллектуальных и 

творческих способностей путем освоения и использования методов ин-

форматики и средств ИКТ при изучении различных учебных предметов; 



- приобретение обучающимися опыта использования информационных тех-

нологий в индивидуальной и коллективной учебной и познавательной, в 

том числе проектной, деятельности; 

- приобретение обучающимися знаний этических аспектов информационной 

деятельности и глобальных информационных коммуникаций в глобальных 

сетях; осознание ответственности людей, вовлеченных в создание и ис-

пользование информационных систем, распространение и использование 

информации; 

- владение информационной культурой, способностью анализировать и оце-

нивать информацию с использованием информационно-

коммуникационных технологий, средств образовательных и социальных 

коммуникаций. 

Освоение содержания учебной дисциплины ПД.03 Информатика 

обеспечивает достижение студентами следующих результатов: 

 • личностных: 

- чувство гордости и уважения к истории развития и достижениям отечест-

венной информатики в мировой индустрии информационных технологий; 

- осознание своего места в информационном обществе; 

- готовность и способность к самостоятельной и ответственной творческой 

деятельности с использованием информационно-коммуникационных тех-

нологий; 

- умение использовать достижения современной информатики для повыше-

ния собственного интеллектуального развития в выбранной профессио-

нальной деятельности, самостоятельно формировать новые для себя зна-

ния в профессиональной области, используя для этого доступные источни-

ки информации; 

- умение выстраивать конструктивные взаимоотношения в командной рабо-

те по решению общих задач, в том числе с использованием современных 

средств сетевых коммуникаций; 

- умение управлять своей познавательной деятельностью, проводить само-

оценку уровня собственного интеллектуального развития, в том числе с 

использованием современных электронных образовательных ресурсов; 

- умение выбирать грамотное поведение при использовании разнообразных 

средств информационно-коммуникационных технологий как в профессио-

нальной деятельности, так и в быту; 

- готовность к продолжению образования и повышению квалификации в из-

бранной профессиональной деятельности на основе развития личных ин-

формационно-коммуникационных компетенций; 

• метапредметных: 

- умение определять цели, составлять планы деятельности и определять 

средства, необходимые для их реализации; 

- использование различных видов познавательной деятельности для реше-

ния информационных задач, применение основных методов познания (на-

блюдения, описания, измерения, эксперимента) для организации учебно-



исследовательской и проектной деятельности с использованием информа-

ционно-коммуникационных технологий; 

- использование различных информационных объектов, с которыми возни-

кает необходимость сталкиваться в профессиональной сфере в изучении 

явлений и процессов; 

- использование различных источников информации, в том числе электрон-

ных библиотек, умение критически оценивать и интерпретировать инфор-

мацию, получаемую из различных источников, в том числе из сети Интер-

нет; 

- умение анализировать и представлять информацию, данную в электронных 

форматах на компьютере в различных видах; 

- умение использовать средства информационно-коммуникационных техно-

логий в решении когнитивных, коммуникативных и организационных за-

дач с соблюдением требований эргономики, техники безопасности, гигие-

ны, ресурсосбережения, правовых и этических норм, норм информацион-

ной безопасности; 

- умение публично представлять результаты собственного исследования, 

вести дискуссии, доступно и гармонично сочетая содержание и формы 

представляемой информации средствами информационных и коммуника-

ционных технологий; 

• предметных: 

- сформированность представлений о роли информации и информационных 

процессов в окружающем мире; 

- владение навыками алгоритмического мышления и понимание методов 

формального описания алгоритмов, владение знанием основных алгорит-

мических конструкций, умение анализировать алгоритмы; 

- использование готовых прикладных компьютерных программ по профилю 

подготовки; 

- владение способами представления, хранения и обработки данных на ком-

пьютере; 

- владение компьютерными средствами представления и анализа данных в 

электронных таблицах; 

- сформированность представлений о базах данных и простейших средствах 

управления ими; 

- сформированность представлений о компьютерно-математических моде-

ляхи необходимости анализа соответствия модели и моделируемого объек-

та (процесса); 

- владение типовыми приемами написания программы на алгоритмическом 

языке для решения стандартной задачи с использованием основных конст-

рукций языка программирования; 

- сформированность базовых навыков и умений по соблюдению требований 

техники безопасности, гигиены и ресурсосбережения при работе со сред-

ствами информатизации; 

- понимание основ правовых аспектов использования компьютерных про-

грамм и прав доступа к глобальным информационным сервисам; 



- применение на практике средств защиты информации от вредоносных про-

грамм, правил личной безопасности и этики в работы с информацией и 

средствами коммуникаций в Интернете. 

 

АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ ПОО.01 ЕСТЕСТВОЗНАНИЕ 

Рабочая программа учебной дисциплины ПОО.01 Естествознание явля-

ется частью программы подготовки специалистов среднего звена среднего 

профессионального образования и соответствует ФГОС по специальности 

СПО 10.02.05 Обеспечение информационной безопасности автоматизиро-

ванных систем. 

Программа учебной дисциплины ПОО.01 Естествознание 

устанавливает базовые знания для освоения среднего общего образования в 

пределах освоения образовательной программы среднего профессионального 

образования на базе основного общего образования с учетом требований 

федерального государственного образовательного стандарта среднего общего 

образования и в соответствии с Рекомендациями по организации получения 

среднего общего образования в пределах освоения образовательных 

программ СПО на базе основного общего образования с учетом требований 

ФГОС и получаемой профессии или специальности СПО (письмо 

Департамента государственной политики в сфере подготовки рабочих кадров 

и ДПО Минобрнауки России от 17.03.2015 № 06-259). 

Учебная дисциплина ПОО.01 Естествознание относится к циклу базо-

вых дисциплин, обеспечивает общеобразовательный уровень подготовки 

специалиста, состоит из двух разделов: Химия и Биология. 

Раздел Химия ориентирован на следующие цели: 

-формирование у обучающихся умения оценивать значимость химического 

знания для каждого человека; 

-формирование у обучающихся целостного представления о мире и роли хи-

мии в создании современной естественно-научной картины мира: умения 

объяснять объекты и процессы окружающей действительности: природной, 

социальной, культурной, технической среды, - используя для этого химиче-

ские знания 

-развитие у обучающихся умений различать факты и оценки, сравнивать 

оценочные выводы, видеть их связь с критерием оценок и связь критериев с 

определенной системой ценностей, формировать и обосновывать собствен-

ную позицию; 

-приобретение обучающимся опыта разнообразной деятельности, познания и 

самопознания: ключевых навыков, имеющих универсальное значение для 

различных видов деятельности (навыков решения проблем, принятия реше-

ний, поиска, анализа и обработки информации, коммуникативных навыков 

сотрудничества, безопасного обращения с веществами в повседневной жиз-

ни) 

Освоение содержания раздела Химия обеспечивает достижение студен-

тами следующих результатов: 



• личностных: 

-чувство гордости и уважения к истории и достижениям отечественной хи-

мической науки; химически грамотное поведение в профессиональной дея-

тельности и в быту при обращении с химическими веществами, материалами 

и процессами; 

-готовность к продолжению образования и повышения квалификации в из-

бранной профессиональной деятельности и объективное осознание роли хи-

мических компетенций в этом; 

-умение использовать достижения современной химической науки и химиче-

ских технологий для повышения собственного интеллектуального развития в 

выбранной профессиональной деятельности; 

• метапредметных: 

-использование различных видов познавательной деятельности и основных 

интеллектуальных операций (постановки задачи, формулирования гипотез, 

анализа и синтеза, сравнения, обобщения, систематизации, выявления при-

чинно-следственных связей, поиска аналогов, формулирования выводов)для 

решения поставленной задачи, применение основных методов позна-

ния(наблюдения, научного эксперимента) для изучения различных сторон 

химических объектов и процессов, с которыми возникает необходимость 

сталкиваться в профессиональной сфере; 
-использование различных источников для получения химической информа-
ции, умение оценить ее достоверность для достижения хороших результатов 
в профессиональной сфере; 
• предметных: 
-сформированность представлений о месте химии в современной научной 
картине мира; понимание роли химии в формировании кругозора и функцио-
нальной грамотности человека для решения практических задач; 
-владение основополагающими химическими понятиями, теориями, закона-
ми и закономерностями; уверенное пользование химической терминологией 
и символикой; 
-владение основными методами научного познания, используемыми в химии: 
наблюдением, описанием, измерением, экспериментом; умение обрабаты-
вать, объяснять результаты проведенных опытов и делать выводы; готов-
ность и способность применять методы познания при решении практических 
задач; 
-сформированность умения давать количественные оценки и производить 
расчеты по химическим формулам и уравнениям; 
-владение правилами техники безопасности при использовании химических 
веществ; 
- сформированность   собственной   позиции   по   отношению   к химической 

информации, получаемой из разных источников 

 Раздел Биология ориентирован на следующие цели: 
- получение фундаментальных знаний о биологических системах (Клетка, 

Организм, Популяция, Вид, Экосистема); истории развития современных 

представлений о живой природе, выдающихся открытиях в биологической 

науке; роли биологической науки в формировании современной естественно-

научной картины мира; методах научного познания; 



- овладение умениями логически мыслить, обосновывать место и роль биоло-
гических знаний в практической деятельности людей, развитии современных 
технологий; определять живые объекты в природе; проводить наблюдения за 
экосистемами с целью их описания и выявления естественных и антропоген-
ных изменений; находить и анализировать информацию о живых объектах; 
- развитие познавательных интересов, интеллектуальных и творческих спо-
собностей, обучающихся в процессе изучения биологических явлений; вы-
дающихся достижений биологии, вошедших в общечеловеческую культуру; 
сложных и противоречивых путей развития современных научных взглядов, 
идей, теорий, концепций, гипотез (о сущности и происхождении жизни, че-
ловека) в ходе работы с различными источниками информации; 
 - воспитание убежденности в необходимости познания живой природы, не-
обходимости рационального природопользования, бережного отношения к 
природным ресурсам и окружающей среде, собственному здоровью; уваже-
ния к мнению оппонента при обсуждении биологических проблем; 
- использование приобретенных биологических знаний и умений в повсе-
дневной жизни для оценки последствий своей деятельности (и деятельности 
других людей) по отношению к окружающей среде, здоровью других людей 
и собственному здоровью; обоснование и соблюдение мер профилактики за-
болеваний, оказание первой помощи при травмах, соблюдение правил пове-
дения в природе 

Освоение содержания раздела Биология обеспечивает достижение сту-
дентами следующих результатов: 
• личностных: 
-сформированность чувства гордости и уважения к истории и достижениям 
отечественной биологической науки; представления о целостной естествен-
но-научной картине мира; 
-понимание взаимосвязи и взаимозависимости естественных наук, их влия-
ния на окружающую среду, экономическую, технологическую, социальную и 
этическую сферы деятельности человека; 
-способность использовать знания о современной естественно-научной кар-
тине мира в образовательной и профессиональной деятельности; возможно-
сти информационной среды для обеспечения продуктивного самообразова-
ния; 
-владение культурой мышления, способность к обобщению, анализу, воспри-
ятию информации в области естественных наук, постановке цели и выбору 
путей ее достижения в профессиональной сфере; 
-способность руководствоваться в своей деятельности современными прин-
ципами толерантности, диалога и сотрудничества; готовность к взаимодейст-
вию с коллегами, работе в коллективе; 

-готовность использовать основные методы защиты от возможных последст-
вий аварий, катастроф, стихийных бедствий; 
-обладание навыками безопасной работы во время проектно-
исследовательской и экспериментальной деятельности, при использовании 
лабораторного оборудования; 
-способность использовать приобретенные знания и умения в практической 
деятельности и повседневной жизни для соблюдения мер профилактики от-
равлений, вирусных и других заболеваний, стрессов, вредных привычек (ку-
рения, алкоголизма, наркомании); правил поведения в природной среде; 
-готовность к оказанию первой помощи при травмах, простудных и других 
заболеваниях, отравлениях пищевыми продуктами; 
•  метапредметных: 



-осознание социальной значимости своей профессии/специальности, облада-
ние мотивацией к осуществлению профессиональной деятельности; 
-повышение интеллектуального уровня в процессе изучения биологических 
явлений; выдающихся достижений биологии, вошедших в общечеловече-
скую культуру; сложных и противоречивых путей развития современных на-
учных взглядов, идей, теорий, концепций, гипотез (о сущности и происхож-
дении жизни, человека) в ходе работы с различными источниками информа-
ции; 
-способность организовывать сотрудничество единомышленников, в том 
числе с использованием современных информационно-коммуникационных 
технологий; 
-способность понимать принципы устойчивости и продуктивности живой 
природы, пути ее изменения под влиянием антропогенных факторов, способ-
ность к системному анализу глобальных экологических проблем, вопросов 
состояния окружающей среды и рационального использования природных 
ресурсов; 
-умение обосновывать место и роль биологических знаний в практической 
деятельности людей, развитии современных технологий; определять живые 
объекты в природе; проводить наблюдения за экосистемами с целью их опи-
сания и выявления естественных и антропогенных изменений; находить и 
анализировать информацию о живых объектах; 
-способность применять биологические и экологические знания для анализа 
прикладных проблем хозяйственной деятельности; 
-способность к самостоятельному проведению исследований, постановке ес-
тественно-научного эксперимента, использованию информационных техно-
логий для решения научных и профессиональных задач; 
-способность к оценке этических аспектов некоторых исследований в облас-
ти биотехнологии (клонирование, искусственное оплодотворение); 
• предметных: 
-сформированность представлений о роли и месте биологии в современной 
научной картине мира; понимание роли биологии в формировании кругозора 
и функциональной грамотности для решения практических задач; 
-владение основополагающими понятиями и представлениями о живой при-
роде, ее уровневой организации и эволюции; уверенное пользование биоло-
гической терминологией и символикой; 
-владение основными методами научного познания, используемыми при 
биологических исследованиях живых объектов и экосистем: описанием, из-
мерением, проведением наблюдений; выявление и оценка антропогенных из-
менений в природе; 
-сформированность умений объяснять результаты биологических экспери-
ментов, решать элементарные биологические задачи; 
-сформированность собственной позиции по отношению к биологической 
информации, получаемой из разных источников, к глобальным экологиче-
ским проблемам и путям их решения. 

-обосновывать единство живой и неживой природы, родство живых организ-
мов, взаимосвязи организмов и окружающей среды на основе биологических 
теорий; 

-представлять биологическую информацию в виде текста, таблицы, гра-

фика, диаграммы и делать выводы на основании представленных данных. 

 

 



АННОТАЦИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ ПОО.01 КОММУНИКАТИВНЫЙ ПРАК-

ТИКУМ 

Рабочая программа учебной дисциплины ПОО.01 Коммуникативный 

практикум является частью программы подготовки специалистов среднего 

звена среднего профессионального образования и соответствует ФГОС по 

специальности СПО 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- толерантно воспринимать и правильно оценивать людей, включая их 

индивидуальные характерологические особенности, цели, мотивы, 

намерения, состояния; 

- выбирать такие стиль, средства, приемы общения, которые бы с 

минимальными затратами приводили к намеченной цели общения; 

- находить пути преодоления конфликтных ситуаций, встречающиеся как в 

пределах учебной жизни, так и вне ее; 

- ориентироваться в новых аспектах учебы и жизнедеятельности в условиях 

профессиональной организации, правильно оценивать сложившуюся 

ситуацию, действовать с ее учетом; 

- взаимодействовать со структурными подразделениями  образовательной 

организации, с которыми обучающиеся входят в контакт; 

- ставить задачи профессионального и личностного роста; 

знать: 

- теоретические основы, структуру и содержание процесса деловой 

коммуникации; 

- методы и способы эффективного общения, проявляющиеся в выборе 

средств убеждения и оказания влияния на партнеров по общению; 

- приемы психологической защиты личности от негативных, травмирующих 

переживаний. способы адаптации; 

- способы предупреждения конфликтов и выхода из конфликтных ситуаций; 

- правила активного стиля общения и успешной само презентации в деловой 

коммуникации.  

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

Рабочая программа учебной дисциплины  ОГСЭ. 01 Основы философии 

является частью программы подготовки специалистов среднего звена по спе-

циальности 10.02.05 Обеспечение информационной безопасности автомати-

зированных систем. 

Учебная дисциплина ОГСЭ.01 Основы философии входит в общий гу-

манитарный и социально-экономический учебный цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  



ориентироваться в наиболее общих философских проблемах бытия, позна-

ния, ценностей, свободы и смысла жизни; 

знать: 

- основные категории и понятия философии;  

- роль философии в жизни человека и общества;  

- основы философского учения о бытии;  

- сущность процесса познания;  

- основы научной, философской и религиозной картин мира;  

- роль философии в формировании ценностных ориентаций в профес-

сиональной деятельности. 

В результате изучения дисциплины  ОГСЭ. 01 Основы философии сту-

дент должен освоить общие компетенции: 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.02 ИСТОРИЯ 

Рабочая программа дисциплины ОГСЭ. 02 История является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

 Учебная дисциплина ОГСЭ.02 История входит в общий гуманитарный 

и социально-экономический цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

-ориентироваться в историческом прошлом и в современной экономической, 

политической и культурной ситуациях в России; 

-выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем; 

знать: 

-закономерности исторического процесса, основные этапы, события россий-

ской истории, место и роль России в истории человечества и в современном 

мире; 

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

В результате изучения дисциплины ОГСЭ. 02 История студент должен 

освоить общие компетенции: 



ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИО-

НАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

Рабочая программа дисциплины ОГСЭ.03 Иностранный язык в профес-

сиональной деятельности является частью программы подготовки специали-

стов среднего звена по специальности 10.02.05 Обеспечение информацион-

ной безопасности автоматизированных систем. 

 Учебная дисциплина ОГСЭ.03 Иностранный язык в профессиональной 

деятельности входит в общий гуманитарный и социально-экономический 

цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

- понимать общий смысл четко произнесенных высказываний на известные 

темы (профессиональные и бытовые),  

- понимать тексты на базовые профессиональные темы; 

- участвовать в диалогах на знакомые общие и профессиональные темы; 

- строить простые высказывания о себе и о своей профессиональной деятель-

ности; 

- кратко обосновывать и объяснить свои действия (текущие и планируемые); 

- писать простые связные сообщения на знакомые или интересующие про-

фессиональные темы; 

знать: 

- правила построения простых и сложных предложений на профессиональ-

ные темы; 

- основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); 

- лексический минимум, относящийся к описанию предметов, средств и про-

цессов профессиональной деятельности; 

- особенности произношения правила чтения текстов профессиональной на-

правленности; 

- правила чтения текстов профессиональной направленности. 

В результате изучения дисциплины ОГСЭ.03. Иностранный язык в 

профессиональной деятельности студент должен освоить общие компетен-

ции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 



применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

Рабочая программа дисциплины ОГСЭ.04 Физическая культура является 

частью программы подготовки специалистов среднего звена по специально-

сти 10.02.05 Обеспечение информационной безопасности автоматизирован-

ных систем. 

Учебная дисциплина ОГСЭ.04 Физическая культура входит в общий гу-

манитарный и социально-экономический цикл ППССЗ. 

 В  результате изучения учебной дисциплины обучающийся должен  

уметь:  

- использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; 

знать: 

- роль физической культуры в общекультурном, профессиональном и соци-

альном развитии человека; 

- основы здорового образа жизни. 



В результате изучения дисциплины ОГСЭ.04 Физическая культура сту-

дент должен освоить общие компетенции: 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.04 АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 

Рабочая программа дисциплины ОГСЭ.04 Адаптивная физическая куль-

тура является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности автома-

тизированных систем. 

Учебная дисциплина ОГСЭ.04 Адаптивная физическая культура входит 

в общий гуманитарный и социально-экономический цикл ППССЗ. 

 В  результате освоения учебной дисциплины обучающийся должен  

уметь:  

- использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; 

знать: 

- роль физической культуры в общекультурном, профессиональном и соци-

альном развитии человека; 

- основы здорового образа жизни. 

В результате изучения дисциплины ОГСЭ.04 Адаптивная физическая 

культура студент должен освоить общие компетенции: 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

 

АННОТАЦИЯ 
ДИСЦИПЛИНЫ ОГСЭ.05 ОСНОВЫ ЭКОНОМИКИ 

Рабочая программа дисциплины ОГСЭ.05 Основы экономики является 

частью программы подготовки специалистов среднего звена по специально-

сти 10.02.05 Обеспечение информационной безопасности автоматизирован-

ных систем. 

Учебная дисциплина ОГСЭ.05 Основы экономики относится к вариа-

тивной части общего гуманитарного и социально-экономического цикла 

ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен 

уметь:  

-находить и использовать необходимую экономическую информацию. 

знать: 

-основы предпринимательской деятельности и особенности предпринима-

тельства в профессиональной сфере; 

-общие положения экономической теории; 

-основы микро- и макроэкономики; 



-экономическую ситуацию в стране и за рубежом; 

-денежно-кредитную и налоговую политику. 

В результате изучения дисциплины ОГСЭ.05 Основы экономики сту-

дент должен освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.05 СОЦИОЛОГИЯ 

Рабочая программа дисциплины ОГСЭ.05 Социология является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина ОГСЭ.05 Социология относится к вариативной 

части общего гуманитарного и социально-экономического цикла ППССЗ. 

В результате освоения дисциплины обучающийся должен  

 уметь:  

− анализировать различные социальные факты, применять социологические 

знания к анализу и прогнозу социальных процессов в российском обществе; 



− приводить примеры в подтверждение теоретических положений из раз-

личных источников (личного опыта, художественной и учебной литературы, 

информационных передач, Интернета); 

− пользоваться теоретическими источниками по социологии, данными со-

циологических исследований; 

− самостоятельно проводить учебное социологическое исследование и ана-

лизировать его результаты;  

знать: 

− специфику социологического подхода к изучению общества, возможно-

сти использования социологических знаний в профессиональной деятельно-

сти людей и межличностных отношениях; 

− методы конкретно-социологических исследований; 

− основные исторические этапы становления социологии как науки; 

− основные признаки и тенденции развития общества, конкретно-

исторические типы обществ; 

− признаки, социально-исторические типы социальных институтов, социаль-

ные последствия процесса институционализации, функции семьи как соци-

ального института; 

− многообразие общностей и групп, лидерство в группах; 

− причины социального неравенства как основы стратификации общества, 

исторические типы и измерения социальной стратификации; 

− сущность и виды социальной мобильности, понятие открытого и закрытого 

общества; 

− основные факторы развития личности, этапы социализации; 

− виды статусов, социальные роли как механизм взаимодействия личности и 

общества; 

− сущность социального контроля как механизма социальной регуляции по-

ведения людей, основные элементы социального контроля: ценности, нормы, 

санкции; социальные отклонения. 

В результате изучения дисциплины ОГСЭ.05 Социология студент дол-

жен освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в про-

фессиональной сфере, использовать знания по правовой и финан-

совой грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и коман-

де 

ОК 05. Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 



ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармони-

зации межнациональных и межрелигиозных отношений, приме-

нять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы береж-

ливого производства, эффективно действовать в чрезвычайных 

ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической подготовленно-

сти 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОГСЭ.05 ОСНОВЫ ИНТЕЛЛЕКТУАЛЬНОГО ТРУДА 

Рабочая программа дисциплины ОГСЭ.05 Основы интеллектуального 

труда является частью программы подготовки специалистов среднего звена 

по специальности 10.02.05 Обеспечение информационной безопасности ав-

томатизированных систем. 

Учебная дисциплина ОГСЭ.05 Основы интеллектуального труда отно-

сится к вариативной части общего гуманитарного и социально-

экономического цикла ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен 

знать: 

 особенности интеллектуального труда студента на различных видах ауди-

торных занятий;  

 основы методики самостоятельной работы;  

 принципы научной организации интеллектуального труда и современных 

технологий работы с учебной информацией;  

 различные способы восприятия и обработки учебной информации с учетом 

имеющихся ограничений здоровья;  

 способы самоорганизации учебной деятельности;  

 рекомендации по написанию учебно-исследовательских работ (доклад, те-

зисы, реферат, презентация и т.п.). 

уметь: 

 составлять план работы, тезисы доклада (выступления), конспекты лекций, 

первоисточников;  

 работать с источниками учебной информации, пользоваться ресурсами 

библиотеки (в том числе электронными), образовательными ресурсами сети 

Интернет, в том числе с учетом имеющихся ограничений здоровья; 



 выступать с докладом или презентацией перед аудиторией, вести дискус-

сию и аргументированно отстаивать собственную позицию;  

 представлять результаты своего интеллектуального труда;  

 ставить личные учебные цели и анализировать полученные результаты; 

 рационально использовать время и физические силы в образовательном 

процессе с учетом ограничений здоровья;  

 использовать приобретенные знания и умения в учебной и будущей про-

фессиональной деятельности для эффективной организации самостоятельной 

работы. 

В результате изучения дисциплины ОГСЭ.05 Основы интеллектуально-

го труда студент должен освоить общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

 

 



АННОТАЦИЯ 

ДИСЦИПЛИНЫ ЕН.01 МАТЕМАТИКА 

Рабочая программа дисциплины ЕН.01 Математика является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина ЕН.01 Математика относится к математическому и 

общему естественнонаучному учебному циклу ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 выполнять операции над матрицами и решать системы линейных урав-

нений; 

 выполнять операции над множествами; 

 применять методы дифференциального и интегрального исчисления; 

 использовать основные положения теории вероятностей и математиче-

ской статистики; 

 применять стандартные методы и модели к решению типовых вероят-

ностных и статистических задач; 

 пользоваться пакетами прикладных программ для решения вероятност-

ных и статистических задач. 

знать: 

 основы линейной алгебры  и аналитической геометрии; 

 основные положения теории множеств; 

 основные понятия и методы дифференциального и интегрального ис-

числения; 

 основные понятия и методы теории вероятностей и математической 

статистики; 

 основные статистические пакеты прикладных программ; 

 логические операции, законы и функции алгебры, логики. 

В результате изучения дисциплины ЕН.01 Математика студент должен 

освоить общие  и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в про-

фессиональной сфере, использовать знания по правовой и финан-

совой грамотности в различных жизненных ситуациях 

ПК 2.4 

 

Осуществлять обработку, хранение и передачу информации огра-

ниченного доступа 

 
 



АННОТАЦИЯ 

ДИСЦИПЛИНЫ ЕН.02 ИНФОРМАТИКА 

Рабочая программа дисциплины ЕН.02 Информатика является частью 

программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем. 

Учебная дисциплина ЕН.02 Информатика относится к математическому 

и общему естественнонаучному циклу ППССЗ. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 использовать средства операционных систем для обеспечения работы 

вычислительной техники; 

 осваивать и использовать программы офисных пакетов для решения 

прикладных задач; 

 осуществлять поиск информации для решения профессиональных за-

дач; 

  использовать языки и среды программирования для разработки про-

грамм 

знать: 

 общий состав, структуру и принципы работы персональных компьюте-

ров и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных 

операционных систем; 

 общие принципы построения алгоритмов,  основные алгоритмические 

конструкции;  

 стандартные типы данных; 

 назначение и принципы работы программ офисных пакетов. 

В результате изучения дисциплины ЕН.02 Информатика студент должен 

освоить общие  компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти  применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

 

 

 

 



АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАС-

НОСТИ 

Рабочая программа дисциплины ОП.01 Основы информационной безо-

пасности является частью программы подготовки специалистов среднего 

звена по специальности 10.02.05 Обеспечение информационной безопасно-

сти автоматизированных систем.  

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 классифицировать защищаемую информацию по видам тайны и степе-

ням секретности;  

 классифицировать основные угрозы безопасности информации;  

знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих;  

 место информационной безопасности в системе национальной безопас-

ности страны;  

 виды, источники и носители защищаемой информации;  

 источники угроз безопасности информации и меры по их предотвраще-

нию;  

 факторы, воздействующие на информацию при ее обработке в автома-

тизированных (информационных) системах; 

 жизненные циклы информации ограниченного доступа в процессе ее 

создания, обработки, передачи;  

 современные средства и способы обеспечения информационной безо-

пасности;  

 основные методики анализа угроз и рисков информационной безопас-

ности. 

В результате изучения дисциплины ОП.01 Основы информационной 

безопасности студент должен освоить общие и профессиональные компе-

тенции: 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-



менять стандарты антикоррупционного поведения 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ог-

раниченного доступа 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕ-

ЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Рабочая программа дисциплины ОП.02 Организационно-правовое обес-

печение информационной безопасности является частью программы подго-

товки специалистов среднего звена по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем.  

Дисциплина ОП.02 Организационно-правовое обеспечение информаци-

онной безопасности входит в общепрофессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 осуществлять организационное обеспечение информационной безопас-

ности автоматизированных (информационных) систем в рамках должност-

ных обязанностей техника по защите информации; 

 применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

 контролировать соблюдение персоналом требований по защите инфор-

мации при ее обработке с использованием средств вычислительной техники; 

 оформлять документацию по регламентации мероприятий и оказанию 

услуг в области защиты информации; 

 защищать свои права в соответствии с трудовым законодательством 

знать: 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические до-

кументы Федеральной службы безопасности Российской Федерации, Феде-

ральной службы по техническому и экспортному контролю в данной облас-

ти; 

 правовые основы организации защиты информации, содержащей све-

дения, составляющие государственную тайну и информации конфиденци-

ального характера, задачи органов защиты государственной тайны; 

 нормативные документы в области обеспечения защиты информации 

ограниченного доступа; 

 организацию ремонтного обслуживания аппаратуры и средств защиты 

информации; 

 принципы и методы организационной защиты информации, организа-

ционное обеспечение информационной безопасности в организации; 

 правовое положение субъектов правоотношений в сфере профессио-

нальной деятельности (включая предпринимательскую деятельность); 



 нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в автома-

тизированной (информационной) системе; 

 законодательные и нормативные правовые акты, регламентирующие 

трудовые правоотношения. 

В результате изучения дисциплины ОП.02 Организационно-правовое 

обеспечение информационной безопасности студент должен освоить общие 

и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ог-

раниченного доступа. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты ин-

формации в соответствии с требованиями эксплуатационной до-

кументации 

ПК 3.5. Организовывать отдельные работы по физической защите объек-

тов информатизации 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРО-

ГРАММИРОВАНИЯ 

Рабочая программа дисциплины ОП.03 Основы алгоритмизации и про-

граммирования является частью программы подготовки специалистов сред-



него звена по специальности 10.02.05 Обеспечение информационной безо-

пасности автоматизированных систем. 

Дисциплина ОП.03 Основы алгоритмизации и программирования входит 

в общепрофессиональный цикл. 

 В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 работать в среде программирования; 

 использовать языки программирования высокого уровня. 

знать: 

 типы данных; 

 базовые конструкции изучаемых языков программирования; 

 интегрированные среды программирования на изучаемых языках.  

В результате изучения дисциплины ОП.03 Основы алгоритмизации и 

программирования студент должен освоить общие и профессиональные 

компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных систе-

мах отдельными программными, программно-аппаратными 

средствами 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ог-

раниченного доступа 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизиро-

ванных (информационных) системах, в том числе с использова-

нием программных и программно-аппаратных средств обнару-

жения, предупреждения и ликвидации последствий компьютер-

ных атак. 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП. 04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

Рабочая программа дисциплины ОП. 04 Электроника и схемотехника  

является частью программы подготовки специалистов среднего звена по спе-



циальности 10.02.05 Обеспечение информационной безопасности автомати-

зированных систем.  

Дисциплина ОП.04 Электроника и схемотехника входит в общепро-

фессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 читать электрические принципиальные схемы типовых устройств элек-

тронной техники; 

 выполнять расчет и подбор элементов типовых электронных приборов 

и устройств; 

 проводить измерения параметров электрических величин. 

знать: 

 элементную базу, компоненты  и принципы работы типовых электрон-

ных приборов и устройств; 

 элементную базу, принципы работы типовых цифровых устройств;  

 основные сведения об измерении электрических величин; 

 принцип действия основных типов электроизмерительных приборов; 

 типовые узлы и  устройства микропроцессорных систем, микрокон-

троллеров. 

В результате изучения дисциплины ОП. 04 Электроника и схемотехни-

ка студент должен освоить общие и профессиональные компетенции: 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое об-

служивание технических средств защиты информации в соответ-

ствии с требованиями эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты ин-

формации в соответствии с требованиями эксплуатационной до-

кументации 

ПК 3.3. Осуществлять измерение параметров побочных электромагнит-

ных излучений и наводок, создаваемых техническими средства-

ми обработки информации ограниченного доступа 

ПК 3.4. 

 

Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защи-

ты информации 

ПК 3.5 Организовывать отдельные работы по физической защите объек-

тов информатизации 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

Рабочая программа дисциплины ОП.05 Экономика и управление явля-

ется частью программы подготовки специалистов среднего звена по специ-



альности 10.02.05 Обеспечение информационной безопасности автоматизи-

рованных систем. 

Дисциплина ОП.05 Экономика и управление входит в общепрофессио-

нальный цикл. 

В результате освоения учебной дисциплины обучающийся должен  

уметь:  

 рассчитывать по принятой методике основные технико-экономические 

показатели бизнес-плана; 

 готовить технико-экономические предложения для организации заку-

пок и ремонта оборудования; 

 принимать управленческие решения;  

 организовывать деловое общение с различными категориями работни-

ков;  

 проводить инструктаж сотрудников 

знать: 

 общие положения экономической теории, маркетинга и менеджмента; 

 основные элементы и технико-экономические показатели разработки 

бизнес-плана в области информационной безопасности; 

 сущность, содержание и функции управления, порядок выработки  

управленческого решения и организацию его выполнения; 

 формы и методы инструктажа и обучения сотрудников; 

 организационное обеспечение документирования управления персона-

лом и трудовой деятельности работников. 

В результате изучения дисциплины ОП.05 Экономика и управление 

студент должен освоить общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 



ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 
 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

Рабочая программа дисциплины ОП.06 Безопасность жизнедеятельно-

сти является частью программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности автома-

тизированных систем.  

Дисциплина ОП.06 Безопасность жизнедеятельности входит в обще-

профессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  

уметь:  

 организовывать и проводить мероприятия по защите работников и на-

селения от негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасно-

стей различного вида и их последствий в профессиональной деятельности и 

быту; 

 использовать средства индивидуальной и коллективной защиты от 

оружия массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться в перечне военно-учетных специальностей и само-

стоятельно определять среди них – родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной спе-

циальностью; 

 владеть способами бесконфликтного общения и саморегуляции в по-

вседневной деятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим. 

знать: 

 принципы обеспечения устойчивости объектов экономики, прогнози-

рования развития событий и оценки последствий при техногенных чрезвы-

чайных ситуациях и стихийных явлениях, в том числе в условиях противо-

действия терроризму как серьезной угрозе национальной безопасности Рос-

сии; 

 основные виды потенциальных опасностей и их последствия в профес-

сиональной деятельности и быту, принципы снижения вероятности их реали-

зации; 

 основы военной службы и обороны государства; 



 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при 

пожарах; 

 организацию и порядок призыва граждан на военную службу и поступ-

ления на нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряже-

ния, состоящие на вооружении (оснащении) воинских подразделений, в ко-

торых имеются военно-учетные специальности, родственные специальностям 

СПО; 

 область применения получаемых профессиональных знаний при ис-

полнении обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

В результате изучения дисциплины ОП.06 Безопасность жизнедеятель-

ности студент должен освоить общие компетенции: 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбере-

жению, применять знания об изменении климата, принципы бе-

режливого производства, эффективно действовать в чрезвычай-

ных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической подготовлен-

ности 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИ-

ЗАЦИИ 

Рабочая программа дисциплины ОП.07 Технические средства информа-

тизации является частью программы подготовки специалистов среднего зве-

на по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

Дисциплина ОП.07 Технические средства информатизации входит в 

общепрофессиональный цикл. 

В результате изучения учебной дисциплины обучающийся должен  



уметь:  

 пользоваться основными видами современной вычислительной техни-

ки, периферийных и мобильных устройств и других технических средств ин-

форматизации; 

 правильно эксплуатировать и устранять типичные выявленные дефек-

ты технических средств информатизации. 

знать: 

 назначение и принципы работы основных узлов современных техниче-

ских средств информатизации; 

 структурные схемы и порядок взаимодействия компонентов современ-

ных технических средств информатизации; 

 особенности организации ремонта и обслуживания компонентов тех-

нических средств информатизации; 

 функциональные и архитектурные особенности мобильных техниче-

ских средств информатизации.  

В результате изучения дисциплины ОП.07 Технические средства ин-

форматизации студент должен освоить общие и профессиональные компе-

тенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.5. 

 

Уничтожать информацию и носители информации с использова-

нием программных и программно-аппаратных средств 

 

АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.08 АРХИТЕКТУРА ЭВМ И ВЫЧИСЛИТЕЛЬНЫХ 

СИСТЕМ 

Рабочая программа дисциплины ОП.08 Архитектура ЭВМ и вычисли-

тельных систем является частью программы подготовки специалистов сред-

него звена по специальности 10.02.05 Обеспечение информационной безо-

пасности автоматизированных систем. 

Дисциплина ОП.08 Архитектура ЭВМ и вычислительных систем вхо-

дит в общепрофессиональный цикл и относится к вариативной части. 

В результате изучения учебной дисциплины обучающийся должен 

уметь: 

 получать информацию о параметрах компьютерной системы;  



 подключать дополнительное оборудование и настраивать связь между 

элементами компьютерной системы;  

- производить инсталляцию и настройку программного обеспечения компь-

ютерных систем; 

знать: 

 базовые понятия и основные принципы построения архитектур вычисли-

тельных систем;  

 типы вычислительных систем и их архитектурные особенности;  

 организацию и принцип работы основных логических блоков компьютер-

ных систем; 

 процессы обработки информации на всех уровнях компьютерных архитек-

тур;  

 основные компоненты программного обеспечения компьютерных систем;  

основные принципы управления ресурсами и организации доступа к этим ре-

сурсам; 

- основные принципы управления ресурсами и организации доступа к этим 

ресурсам. 

В результате изучения дисциплины ОП.08 Архитектура ЭВМ и вычис-

лительных систем студент должен освоить общие  и профессиональные 

компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в про-

фессиональной сфере, использовать знания по правовой и финан-

совой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ПК 1.1. Производить установку и настройку компонентов автоматизиро-

ванных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации 

ПК 1.2. Администрировать программные и программно-аппаратные ком-

поненты автоматизированной (информационной) системы в защи-

щенном исполнении 

 



АННОТАЦИЯ 

ДИСЦИПЛИНЫ ОП.08 ЭЛЕКТРОПИТАНИЕ СРЕДСТВ ВЫЧИСЛИ-

ТЕЛЬНОЙ ТЕХНИКИ 

Рабочая программа дисциплины ОП.08 Электропитание средств вычис-

лительной техники является частью программы подготовки специалистов 

среднего звена по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем. 

Дисциплина ОП.08 Электропитание средств вычислительной техники 

входит в общепрофессиональный цикл и относится к вариативной части. 

В результате изучения учебной дисциплины обучающийся должен 

уметь: 

 использовать конструкторско-технологическую документацию; 

 осуществлять сборку источников питания в соответствии с технической 

документацией 

 осуществлять монтаж устройств и блоков в соответствии с технической 

документацией; 

 осуществлять проверку работоспособности электрорадиоэлементов, кон-

тролировать сопротивление изоляции и проводников; 

 осуществлять проверку сборки и монтажа с применением измерительных 

приборов и устройств; 

осуществлять демонтаж отдельных узлов и блоков источников питания с за-

меной и установкой деталей и узлов; 

знать: 

 требования Единой системы конструкторской документации (ЕСКД) и 

Единой системы технологической документации (ЕСТД); 

 нормативные требования по проведению технологического процесса сбор-

ки, монтажа, алгоритм организации технологического процесса монтажа и 

применяемое технологическое оборудование; 

 технические требования к параметрам электрорадиоэлементов, способы их 

контроля и проверки; 

технические условия на сборку, монтаж и демонтаж различных видов источ-

ников питания 
В результате изучения дисциплины ОП.08 Электропитание средств вы-

числительной техники студент должен освоить общие и профессиональные 

компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 



ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ПК 1.1. Производить установку и настройку компонентов автоматизиро-

ванных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в 

защищенном исполнении. 

 

АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМА-

ЦИОННЫХ) СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

Рабочая программа профессионального модуля ПМ.01 Эксплуатация 

автоматизированных (информационных) систем в защищенном исполнении 

является частью программы подготовки специалистов среднего звена по спе-

циальности 10.02.05 Обеспечение информационной безопасности автомати-

зированных систем и входит в обязательную часть циклов ППССЗ. 

В результате освоения профессионального модуля студент должен: 

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации авто-

матизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном испол-

нении; 

 эксплуатации компонентов систем защиты информации автоматизиро-

ванных систем; 

 диагностики компонентов систем защиты информации автоматизиро-

ванных систем, устранения отказов и восстановления работоспособности ав-

томатизированных (информационных) систем в защищенном исполнении; 

уметь: 

 осуществлять комплектование, конфигурирование, настройку автома-

тизированных систем в защищенном исполнении компонент систем защиты 

информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с се-

тевыми протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового про-

граммного обеспечения, входящего в состав систем защиты информации ав-

томатизированной системы 



 настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправ-

ности; 

знать: 

 состав и принципы работы автоматизированных систем, операционных 

систем и сред;  

 принципы разработки алгоритмов программ, основных приемов про-

граммирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных уст-

ройств; 

 теоретические основы компьютерных сетей и их аппаратных компо-

нент, сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информа-

ции в компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств ин-

форматизации. 

В результате изучения профессионального модуля студент должен ос-

воить основной вид деятельности (ВД) Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении и соответствующие 

ему общие компетенции и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельно-

сти применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпре-

тации информации и информационные технологии для выполне-

ния задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в 

профессиональной сфере, использовать знания по правовой и 

финансовой грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и ко-

манде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государ-

ственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстриро-

вать осознанное поведение на основе традиционных российских 

духовно-нравственных ценностей, в том числе с учетом гармо-

низации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбере-

жению, применять знания об изменении климата, принципы бе-



режливого производства, эффективно действовать в чрезвычай-

ных ситуациях 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической подготовлен-

ности 

ОК 09. Пользоваться профессиональной документацией на государст-

венном и иностранном языках 

ПК 1.1. Производить установку и настройку компонентов автоматизиро-

ванных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации 

ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в 

защищенном исполнении 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (ин-

формационных) систем в защищенном исполнении в соответст-

вии с требованиями эксплуатационной документации 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанав-

ливать работоспособность автоматизированных (информацион-

ных) систем в защищенном исполнении 

 

АННОТАЦИЯ 

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИС-

ТЕМАХ  ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ 

Рабочая программа профессионального модуля ПМ.02 Защита инфор-

мации в автоматизированных системах программными и программно-

аппаратными средствами и является частью программы подготовки специа-

листов среднего звена по специальности 10.02.05 Обеспечение информаци-

онной безопасности автоматизированных систем и входит в обязательную 

часть циклов ППССЗ. 

В результате освоения профессионального модуля студент должен: 

иметь практический опыт: 

 установки, настройки программных средств защиты информации в ав-

томатизированной системе; 

 обеспечения защиты автономных автоматизированных систем про-

граммными и программно-аппаратными средствами; 

 тестирования функций, диагностика, устранения отказов  и восстанов-

ления работоспособности программных и программно-аппаратных средств 

защиты информации ; 



 решения задач защиты от НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных средств защиты инфор-

мации; 

 применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных; 

 учёта, обработки, хранения и передачи информации, для которой уста-

новлен режим конфиденциальности; 

 работы с подсистемами регистрации событий; 

 выявления событий и инцидентов безопасности в автоматизированной 

системе. 

уметь: 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

  устанавливать и настраивать средства антивирусной защиты в соответ-

ствии с предъявляемыми требованиями; 

 диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты информации; 

  применять программные и программно-аппаратные средства для  за-

щиты информации в базах данных; 

 проверять выполнение требований по защите информации от несанк-

ционированного доступа при аттестации объектов информатизации по требо-

ваниям безопасности информации; 

 применять математический аппарат для выполнения криптографиче-

ских преобразований; 

 использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

 применять средства гарантированного уничтожения информации; 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

 осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием программ-

ных и программно-аппаратных средств обнаружения, предупреждения и лик-

видации последствий компьютерных атак 

знать: 

 особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных сис-

темах, компьютерных сетях, базах данных; 

 методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 

 типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

 основные понятия криптографии и типовых криптографических мето-

дов и средств защиты информации; 



 особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

 типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от несанк-

ционированного доступа. 

В результате изучения профессионального модуля студент должен ос-

воить вид деятельности (ВД) Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами и соответ-

ствующие ему общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, про-

граммно-аппаратных средств защиты информации 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации 

ПК 2.4. 

 

Осуществлять обработку, хранение и передачу информации ограни-

ченного доступа 



ПК 2.5. 

 

Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизирован-

ных (информационных) системах, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, пре-

дупреждения и ликвидации последствий компьютерных атак 

 

АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

Рабочая программа профессионального модуля ПМ.03 Защита инфор-

мации техническими средствами и является частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 Обеспечение ин-

формационной безопасности автоматизированных систем и входит в обяза-

тельную часть циклов ППССЗ. 

В результате освоения профессионального модуля студент должен 

иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты инфор-

мации; 

 технического обслуживания технических средств защиты информации; 

 применения основных типов технических средств защиты информации; 

 выявления технических каналов утечки информации; 

 участия в мониторинге эффективности технических средств защиты 

информации; 

 диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых технически-

ми средствами обработки информации при аттестации объектов информати-

зации, для которой установлен режим конфиденциальности, при аттестации 

объектов информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физиче-

ских полей, создаваемых техническими средствами защиты информации; 

 установки, монтажа и настройки, технического обслуживания, диагно-

стики, устранения отказов и неисправностей, восстановления работоспособ-

ности инженерно-технических средств физической защиты. 

уметь: 

 применять технические средства для криптографической защиты ин-

формации конфиденциального характера; 

 применять технические средства для уничтожения информации и носи-

телей информации; 

 применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

 применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 



 применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

 применять инженерно-технические средства физической защиты объ-

ектов информатизации. 

знать: 

 порядок технического обслуживания технических средств защиты ин-

формации; 

 номенклатуру применяемых средств защиты информации от несанк-

ционированной утечки по техническим каналам; 

 физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки опас-

ности, классификацию существующих физических полей и технических ка-

налов утечки информации; 

 порядок устранения неисправностей технических средств защиты ин-

формации и организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты инфор-

мации, обрабатываемой средствами вычислительной техники на объектах 

информатизации; 

 номенклатуру и характеристики аппаратуры, используемой для изме-

рения параметров ПЭМИН, а также параметров фоновых шумов и физиче-

ских полей, создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств 

физической защиты; 

 основные способы физической защиты объектов информатизации; 

 номенклатуру применяемых средств физической защиты объектов ин-

форматизации. 

В результате изучения профессионального модуля студент должен ос-

воить вид деятельности (ВД) Защита информации техническими средствами 

и соответствующие ему общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-



но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслу-

живание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информа-

ции в соответствии с требованиями эксплуатационной документа-

ции 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обра-

ботки информации ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также фи-

зических полей, создаваемых техническими средствами защиты ин-

формации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации 
 

АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО  

ПРОФЕССИИ РАБОЧЕГО 16199 ОПЕРАТОР ЭЛЕКТРОННО-

ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН 

Рабочая программа профессионального модуля ПМ.04 Выполнение ра-

бот по профессии рабочего  16199 Оператор электронно-вычислительных и 

вычислительных машин является частью программы подготовки специали-

стов среднего звена по специальности 10.02.05 Обеспечение информацион-

ной безопасности автоматизированных систем и входит в обязательную часть 

циклов ППССЗ. 

В результате освоения профессионального модуля студент должен: 

иметь практический опыт: 

 выполнения требований техники безопасности при работе с вычисли-

тельной техникой; 

 организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 



 подготовки оборудования компьютерной системы к работе; 

 инсталляции, настройки и обслуживания программного обеспечения 

компьютерной системы; 

 управления файлами; 

 применения офисного программного обеспечения в соответствии с 

прикладной задачей; 

 использования ресурсов локальной вычислительной сети; 

 использования ресурсов, технологий и сервисов Интернет; 

 применения средств защиты информации в компьютерной системе. 

уметь: 

 выполнять требования техники безопасности при работе с вычисли-

тельной техникой; 

 производить подключение блоков персонального компьютера и пери-

ферийных устройств; 

 производить установку и замену расходных материалов для перифе-

рийных устройств и компьютерной оргтехники; 

 диагностировать простейшие неисправности персонального компьюте-

ра, периферийного оборудования и компьютерной оргтехники; 

 выполнять инсталляцию системного и прикладного программного 

обеспечения; 

 создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

 создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

 создавать и управлять содержимым презентаций с помощью редакто-

ров презентаций; 

 использовать мультимедиа проектор для демонстрации презентаций; 

 вводить, редактировать и удалять записи в базе данных; 

 эффективно пользоваться запросами базы данных; 

 – создавать и редактировать графические объекты с помощью про-

грамм для обработки растровой и векторной графики; 

 производить сканирование документов и их распознавание; 

 производить распечатку, копирование и тиражирование документов на 

принтере и других устройствах; 

 управлять файлами данных на локальных съемных запоминающих уст-

ройствах, а также на дисках локальной компьютерной сети и в интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета с помощью брау-

зера; 

 осуществлять поиск, сортировку и анализ информации с помощью по-

исковых интернет сайтов; 

 осуществлять антивирусную защиту персонального компьютера с по-

мощью антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 



знать: 

 требования техники безопасности при работе с вычислительной техни-

кой; 

 основные принципы устройства и работы компьютерных систем и пе-

риферийных устройств; 

 классификацию и назначение компьютерных сетей; 

 виды носителей информации; 

 программное обеспечение для работы в компьютерных сетях и с ресур-

сами Интернета; 

 основные средства защиты от вредоносного программного обеспечения 

и несанкционированного доступа к защищаемым ресурсам компьютерной 

системы. 

В результате изучения профессионального модуля студент должен ос-

воить вид деятельности (ВД) Выполнять работы по профессии Оператор 

электронно-вычислительных и вычислительных машин и соответствующие 

ему общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпрета-

ции информации и информационные технологии для выполнения 

задач профессиональной деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профес-

сиональной сфере, использовать знания по правовой и финансовой 

грамотности в различных жизненных ситуациях 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05.  Осуществлять устную и письменную коммуникацию на государст-

венном языке Российской Федерации с учетом особенностей соци-

ального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духов-

но-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стан-

дарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбереже-

нию, применять знания об изменении климата, принципы бережли-

вого производства, эффективно действовать в чрезвычайных ситуа-

циях 

ОК 08. Использовать средства физической культуры для сохранения и ук-

репления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09. Пользоваться профессиональной документацией на государствен-

ном и иностранном языках 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к 



работе, производить инсталляцию, настройку и обслуживание про-

граммного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз дан-

ных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компью-

терной системе 

 


